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Mensagem de boas vindas de Georg Kell

Regulacdes anticorrupgao novas e mais rigidas — acompanhadas de uma aplicacio
rigorosa pelos reguladores — continuam surgindo em todo o mundo. Ainda assim, nao
faltam escandalos e prdticas antiéticas que resultam no desgaste da crenca e confianca
nos negocios.

Mais do que nunca, os investidores estdo reconhecendo que a corrup¢do pode afetar
negativamente o valor e oferecer riscos financeiros, operacionais e para a reputacio
de seus investimentos. E, portanto, de fundamental importancia para as empresas se
protegerem com medidas e praticas anticorrupg¢do robustas como parte da sua estratégia
de sustentabilidade corporativa. Avaliar riscos é uma etapa crucial para implementar
a sustentabilidade corporativa com sucesso, reduzir a exposicdo a vdrios riscos e evitar
danos dispendiosos. £ claro que uma boa conformidade comeca com um entendimento
abrangente dos riscos de corrup¢do de uma empresa.

O Relatério Global de Sustentabilidade Corporativa de 2013 mostra que apenas 25%
dos participantes empresariais do Pacto Global da ONU realizam avaliacoes de risco de
corrupcdo e hd diferencas substanciais nos niveis de implementacdo entre pequenas e
grandes empresas. Um Guia de Avaliacdo de Risco de Corrupgao visa ajudar as empresas
de todos os portes. O Pacto Global da ONU desenvolveu este Guia para ajudar empresas de
todos os portes a abordar essa lacuna de implementacao, e fornecer a elas o conhecimento
para avaliar essa exposicdo aos riscos de corrupcao através de um processo sistemadtico,
abrangente e prdtico, passo a passo.

As empresas que sdo proativas, bem equipadas, bem informadas e que tomam medidas
anticorrupcdo podem fortalecer sua marca ao realizarem negdécios com integridade.

Convido todas as empresas a tomarem as medidas necessdrias para fortalecer seus
programas de conformidade e ampliar seus esforcos para impedir a corrupc¢ao. Um Guia
de Avaliacdo de Risco de Corrupcdo ajuda a direcionar o caminho.

Georg Kell
Diretor executivo
Escritério do United Nations Global Compact



Prefacio por Barry Salzberg

A corrupcao afeta todos os aspectos da sociedade, geralmente resultando em ineficién-
cias enormes e criando obstdculos para o crescimento. As organizacoes querem, cada vez
mais, entender e administrar melhor sua exposicdo a corrupgdo enquanto trabalham
para enfrentar desafios regulatérios e aumentar suas operacoes. Esse guia de “como fazer”
destaca os principios que as organiza¢des podem usar para identificar, avaliar e reduzir os
riscos de corrup¢ao que enfrentam.

Iniciativas anticorrupg¢do sao importantes para a rede global Deloitte! de empresas
participantes, e nossa organizacao continua comprometida em promover governancga,
conformidade e gestdo de riscos mais fortes globalmente. Tenho o prazer de parabenizar o
Pacto Global da ONU pela publicagdo deste recurso valioso e estou orgulhoso da participa-
¢do da Deloitte em um iniciativa de tal importancia. Tenho certeza de que aspercepcoes
valiosas neste guia vao ajudar as organizacoes de todo o mundo a continuarem lutando
contra a corrupgao — e vencer.

Barry Salzberg
Diretor executivo global
Deloitte Touche Tohmatsu Limited

1. “Deloitte” refere-se a uma ou mais das empresas Deloitte Touche Tohmatsu Limited, uma empresa privada do Reino Unido
limitada por garantia, e sua rede de empresas participantes, cada qual constituindo uma entidade legalmente separada e
independente. Confira uma descri¢ao detalhada da estrutura legal da Deloitte Touche Tohmatsu Limited e de suas empresas
participantes em www.deloitte.com/about Confira uma descri¢ao detalhada da estrutura legal da Deloitte LLP e de suas
subsididrias em www.deloitte.com/about



Sobre este Guia de Avaliacao de Risco
de corrupc¢ao

A promulgacio de orientacdo regulatéria sobre a importancia de um programa de conformidade
anticorrupcao eficiente tem sido estdvel e significativa nos tltimos anos, e atraiu a atencdo da
midia, dado o tamanho das multas que algumas empresa pagaram. Essa atencdo da midia, por
sua vez, levou a ampliacdo do foco da administracdo, dos membros do conselho e dos inves-
tidores sobre o impacto do risco de corrupc¢do sobre o valor das a¢des, reputacdo da empresa,
moral dos funciondrios e pessoas dos paises afetados. A avaliacdo e mitigacao efetivas do risco de
corrupc¢do de uma empresa tem sido um elemento de varios acordos recentes com agéncias regu-
latérias. Isso é destacado no Guia de Boas Praticas de Controles Internos, Etica e Conformidade
da OECD?, e no Guia emitido para acompanhar a Lei Antissuborno do Reino Unido. £ também
um elemento critico Convencao contra a Corrupcao da ONU, incluindo o 10° principio da inicia-
tiva do Pacto Global da ONU.

A necessidade de avaliacdo de risco e a abordagem delineada neste documento é consistente
com a etapa de “avaliacdo” da estrutura do Modelo de Gestdo do Pacto Global da ONU.* Essa
etapa permite que uma empresa identifique riscos que podem afetar seu desempenho e sua repu-
tacdo por um desalinhamento com os 10 principios do Global Compact.

Cada vez mais empresas pelo mundo recebem tratamento mais tolerante em processos de
suborno, como uma resposta a qualidade dos programas anticorrup¢do, na eventualidade de md
conduta dos funciondrios. Um componente essencial de um programa eficiente é a avaliacdo do
risco de corrupcado enfrentado por uma determinada empresa. Apesar de boa parte das orien-
tacoes regulatdrias disponiveis ser instrutiva e destacar a importdncia da avaliacdo eficiente de
risco, ela deixa de fornecer instrucoes de “como fazer” essa avaliacao.

Este documento fornece informacdo sobre este “como fazer”. Trata-se de um desafio, ja que
o escopo adequado de uma avaliacdo de risco muda de empresa para empresa dependendo de
varios fatores, como industria, porte, escopo, alcance geogréfico, etc. Assim, este documento
busca fornecer uma orientacdo pratica, passo a passo, sobre como conduzir uma avaliacao de
risco de corrupc¢do que ndo seja prescritiva, mantendo-se a neutralidade com respeito a indus-
trias e localizacdo geografica.

As secdes a seguir incluem um panorama de iniciativas anticorrupg¢do, a importancia da
avaliacdo de risco efetiva e os usos potenciais dos resultados de uma avaliacdo. Essas secoes
podem ajudar a orientar as discussoes internas que ocorrem antes da realizacdo de uma avalia-
cdo de risco. Nestas linhas, o leitor encontrard uma série de principios que podem ser adotados.
Organizamos também um processo de seis etapas que pode ser seguido para estabelecer uma
avaliacdo de risco: estabelecer o processo, identificar os riscos, classificar os riscos, identificar
controles de mitigacdo, calcular o risco residual remanescente e desenvolver um plano de acdo.

Nem todo principio serd igualmente aplicdvel a todas as empresas. Pode haver alguns que ndo
sdo adequados para sua empresa, principalmente se ela for uma empresa de pequeno ou médio
porte. Nesse caso, passe para o proximo principio discutido. Estdo incluidos ainda anexos que
podem ser usados como guia para as discussoes internas sobre a conducao de uma avaliacdo. Es-
ses anexos ndo tém o objetivo de serem totalmente abrangentes e cada avaliacdo de risco deve ser
feita sob medida para cada empresa. Temos procurado identificar onde e quando o porte de uma
organizacdo afeta o principio discutido. Um dos principios essenciais da conducdo dessa tarefa é
que o nivel de esforco dedicado ao processo de avaliacdo de risco deve ser medido em relacdo ao
porte, natureza das operacoes e localizacdes da sua empresa.

2. http:/lwww.oecd.org/daflanti-bribery/oecdantibriberyrecommendation2009.htm
3. Modelo de Gestao do Pacto Global da ONU: Estrutura de implementagao emitida pelo Pacto Global da ONU
http:/lwww.unglobalcompact.org/docs/news_events/9.1_news_archives/2010_06_17/UN_Global_Compact_Management_Model.pdf



Finalmente, para oferecer aos leitores um material facil e pratico, fornecemos listas de veri-
ficacdo nos anexos deste documento. Observe que esses anexos devem ser usados apenas como
orientacdo — as listas de verificacdo ndo tém o objetivo de serem totalmente abrangentes e ndo
cobrem as nuances estre os diferentes setores. A andlise de risco deve ser feita sob medida para
sua empresa.

O MODELO DE GESTAO DO PACTO GLOBAL

COMPROMETER

Compromisso da lideranga para integrar os principios

AVALIAR
Avaliar riscos, oportunidades e
impactos em todas as
dreas de problemas
do Pacto Global.

do Pacto Global em estratégias e
operagdes e tomar atitude em apoio as metas e
questdes mais amplas da ONU de forma transparente.

COMUNICAR
Comunicar progresso
e estratégias, bem
como engajar-se com

publicos de inter- DEFINIR
esse visando melhoria Definir metas,

continua. estratégias

e politicas.

IMPLEMENTAR
Implementar estratégias e
politicas em toda a empresa
e em sua cadeia de valor.




Introducao e historico

Corrupc¢do — definida de maneira ampla
como abuso de poder conferido para beneficio
particular* — é um problema traicoeiro que
afeta as vidas de milhoes de pessoas em todo o
mundo. Como esperado, a corrup¢ao tem sido
um foco cada vez maior de governos nacio-
nais, de instituicoes internacionais e do setor
privado. A implementacdo de leis anticorrup-
cdo aumentou acentuadamente a exposicao
das empresas, culminando inclusive, na
imposicdao de multas elevadas contra empresas
e prisdo de executivos infratores. Além disso,
instituicoes financeiras internacionais e agén-
cias de crédito de exportacao estdo, cada vez
mais, estabelecendo requisitos anti-suborno

e barrando ou penalizando empresas que
participam de corrupgao.

Para evitar os custos da corrupgao e a par-
ticipacdo nessa conduta destrutiva, as empresas
precisam ter programas anticorrupcao eficazes.
Esses programas devem incluir elementos
essenciais como: um compromisso publico e ex-
plicito de combate a corrupcdo, que geralmente
vem da lideranca da empresa; politicas e pro-
cedimentos relevantes, controles, treinamento,
comunicacdo e mecanismos de informacao; e
monitoramento e auditoria regulares.” Em mui-
tas jurisdicoes, a existéncia de um programa
anticorrupgao eficiente serve como um fator
de mitigacdo, ou mesmo de protecdo completa,
em processos administrativos ou judiciais e
em outras decisOes de aplicacdo da lei.® Esses
programas, apesar de serem benéficos para a
empresa, podem ser dispendiosos, tanto em
razdo de tempo quanto financeiramente. A
chave para quem estiver encarregado de pro-
mover ética e conformidade é dirigir recursos
para as ameacas especificas enfrentadas pela
empresa, e para onde elas tém probabilidade de
ter um maior efeito na reducdo da corrupgao.
Isso serd diferente para cada empresa porque
cada empresa tem um perfil de risco e recur-
sos diferentes. Cada empresa também precisa,
no minimo, de alguma versdo de seu préprio
programa anticorrup¢ao.’

B.1 Avaliacdo de risco de corrupcao

Prevenir e combater a corrupcdo de forma
eficiente e proporcional significa entender

0s riscos que uma empresa pode enfrentar.

As empresas que vendem grandes projetos de
infraestrutura para governos tém um perfil
de risco muito diferente daquelas que vendem
servicos de consultoria para outras empresas,
e ainda diferente de uma empresa que tem
operacoes de varejo. Quem tem a maioria das
suas operagoes na América Latina pode nao
ver as mesmas formas de corrupgao vistas
pelos que estabelecem uma empresa no
Sudeste Asiatico. Grandes empresas com
presenca global significativa enfrentam riscos
que nao sio confrontados por empresas meno-
res que acabam de entrar no mercado. Esses
perfis de risco sdo todos altamente relevantes
para estabelecer um programa anticorrup¢ao
eficiente. Um programa eficiente pode nao ser
possivel sem a conducdo de uma avaliacdo de
risco de corrupg¢ao periddica e significativa.

A avaliacdo de risco de corrupg¢ao, ampla-
mente definida, inclui os vdrios mecanismos
que as empresas precisam para avaliar sua
vulnerabilidade frente as mais diversas for-
mas de corrupgao tanto internamente, como
em interacoes externas, bem como o efeito
que tal corrupgao pode ter. Uma avaliagdo de
risco eficiente significa entender a empresa.
Significa fazer perguntas de forma ampla,
entender os ambientes em que a empresa
opera e com quem estd lidando, tanto no setor
publico quanto no setor privado. Significa
também entender como vdrios programas e
controles anticorrupg¢ao estdo funcionando
na empresa e seus efeitos sobre os riscos. S6
entdo a empresa poderd dirigir os recursos de
conformidade para seu melhor uso.

A avaliacdo de risco de corrupgao eficiente
ndo deve ser um evento isolado, inico. Instalar
recursos continuamente e da maneira mais
eficiente exige um entendimento atual e correto
dos riscos. Para muitas empresas, isso significa

4. Programa de Conformidade e Etica Anticorrupgio para Negécios da UNODC: Um Guia Pritico
5. Confira o Guia de Relatério do 10° Principio do Pacto Global da ONU; Principios de Negdcios da Transparéncia Internacional para Com-

bater o Suborno

6. Confira, por exemplo, a Lei Antissuborno do Reino Unido, se¢ao 7(2); Manual de Diretrizes Federais de Sentenciamento dos EUA §8B2.1.
7. O primeiro principio do Ministério da Justi¢a do Reino Unido para “procedimentos adequados” para prevenir o suborno é que “Os pro-
cedimentos da organizagao comercial para prevenir suborno [deveriam ser| proporcionais aos riscos de suborno que a empresa enfrenta
e a natureza, escala de complexidade das atividades da organizagao comercial.” Ministério da Justica, Guia da Lei Antissuborno de 2010,

pag.21 (énfase adicionada).



avaliacOes de risco anuais. Outras podem
completar as andlises menos frequentemente,
dependendo de seus recursos e perfis de risco.
Pode haver também eventos deflagradores, como
entrada em novos mercados, reorganizacoes
significativas ou fusdes e aquisicoes que vao
criar oportunidades e incentivos para atualizar
a avaliacdo de risco. Ao mesmo tempo em que
pode ndo ser necessdrio conduzir uma avaliacdo
de risco abrangente com mais frequéncia do
que anualmente ou até bienalmente, é
necessdrio monitorar continuamente os
aspectos de maior exposicdo da empresa e
continuar vigilante em relacdo a esses eventos,
relacionamentos e interacdes que podem
aumentar ou criar novos riscos.

E funcdo de todas as empresas entender e
responder aos inimeros riscos que enfrentam,
incluindo, além de varios riscos regulatérios
e de conformidade, os desafios operacionais,
competitivos e financeiros que a administra-
¢do enfrenta todos os dias. Para muitas empre-
sas, fard sentido coordenar essas iniciativas
de avaliacdo de risco. Isso significa alinhar
vdarias avaliacOes sobre ambiente regulatorio
pertinente ou alinhar toda a avaliacdo de
riscos através de uma iniciativa mais ampla
de gestdo de riscos empresariais, a de forma
a beneficiar a empresa com estas iniciativas
coordenadas. Avaliacoes de risco coordenadas
economizam tempo e evitam o “cansaco da
avaliacdo de risco”. Por exemplo, deve ser pos-
sivel usar definicoes e metodologias consis-
tentes para avaliar riscos residuais e inerentes
em avaliacOes de risco diferentes.

Todavia, mesmo que a avaliacdo de risco
de corrupcao possa estar alinhada a outras
iniciativas de avaliacdo de risco, serd benéfico
para muitas empresas manter a avaliacdo de
risco de corrupcdo como um empreendimento
auténomo, considerando os objetivos especifi-
cos e o foco dessa avaliacdo.

A avaliacdo de risco ndo é exigida especifica-
mente nas convengoes anticorrupc¢do interna-
cionais ou na legislacdo anticorrup¢ao nacio-
nal, apesar de ser uma exigéncia em algumas
normas de governanca corporativa e em bolsas
de valores e ser discutida em alguns documen-
tos orientadores importantes. Uma convencao
anticorrupcao que contém um guia de avaliacdo
de risco correlata é a Organizagdo para a Cooper-
acdo e o Desenvolvimento Econémico (OECD).

Convencao sobre Combate ao Suborno de
Funciondrios Publicos em Transagoes Co-
merciais Internacionais (“OECD Anti-Bribery
Convention”). Em 2010, a OECD adotou o Guia
de Boas Prdticas sobre Controles Internos,
Etica e Conformidade.® O Guia tem o objetivo
de servir como um direcionador (sem preceito
legal) para estabelecer controles internos
eficientes, ética e medidas de conformidade
para prevenir e detectar suborno estrangeiro.
Ele recomenda que essas medidas sejam
desenvolvidas com base em uma avaliagdo
de risco que aborda as circunstancias indivi-
duais de uma empresa e que os riscos devam
ser regularmente monitorados, reavaliados e
adaptados, conforme necessario.’

A Lei das Praticas Corruptas em Paises
Estrangeiros, dos EUA de 1977 (“FCPA”) e a Lei
Antissuborno do Reino Unido de 2010 sdo con-
sideradas as leis nacionais mais importantes
sobre suborno. Foram fornecidas orientacoes
sobre as duas leis que incluem referéncia a
avaliacdo de risco. O Departamento de Justica
(“DOJ”) e a Comissdo de Valores e Titulos
Mobilidrios (“SEC”) dos EUA publicaram
em 2012 o Guia de Recursos para a Lei das
Praticas Corruptas em Paises Estrangeiros, que
observa que as avaliagoes de risco sdo uma
parte fundamental do programa de confor-
midade e que a SEC e o DOJ irdo considerar a
avaliacdo de risco da empresa ao analisarem o
programa de conformidade de uma empresa.
Essa orientacdo sugere que as empresas devem
evitar uma abordagem de tamanho tnico para
uma avaliacdo de risco de corrupcao, jd que
a iniciativa deve ser proporcional ao perfil de
risco da empresa, e que classificar os riscos
por nivel (por exemplo, alto, médio, baixo) é
fundamental para definir os recursos a alocar
nos diferentes elementos do programa de con-
formidade anticorrupcdo. A orientagdo sugere
ainda que os fatores a serem considerados ao
avaliar o risco de corrupcdo sdo: industria,
pais, porte, natureza das transacoes e valor da
remuneracao de terceiros.

Quando a Lei Antissuborno do Reino Unido
foi promulgada em 2010, as empresas estavam
preocupadas com algumas incertezas potenci-
ais da Lei e solicitaram que o governo forne-
cesse esclarecimento. Em resposta o Ministé-
rio da Justica do Reino Unido publicou o Guia
para a Lei Antissuborno em abril de 2011. O

8. Adotado como parte integrante da Recomendacgao do Conselho da OECD para combater o suborno de funciondrios publicos estrangeiros
em transagoes comerciais internacionais de 26 de novembro de 2009 http://www.oecd.org/dataoecd/5/51/44884389.pdf Principios de Gover-
nanaga Corporativa da OECD Diretrizes de Governanca Corporativa de Empresas Estatais da OECD

9. Segdo A, Guia de Boas Prdticas



Guia define seis principios, inclusive um para
avaliacdo de risco, e o governo achou que de-
via informar os procedimentos a serem insta-
lados por empresas comerciais que quisessem
prevenir o suborno. O Principio 3, Avaliacdo
de risco, estabelece que: “A organizagdo
comercial avalia a natureza e extensdo da

sua exposicdo a riscos de suborno potenciais
internos e externos em seu nome por pessoas
a ela associadas. A avaliacdo é periédica, infor-
mada e documentada.” O texto completo do
Principio 3 estd no Anexo 1. Também no Reino
Unido, o Padrao Britanico 10500, Especificagdo
de Sistemas de Gestdo Antissuborno (ABMS)
determina que uma empresa deve implemen-
tar procedimentos para permitir avaliar o
risco de suborno em relacdo as suas atividades
e também se suas politicas, procedimentos

e controles sdo adequados para reduzir esses
riscos a um nivel aceitdvel.

Apesar de outros c6digos e normas nio
abordarem especificamente a avaliacdo de risco
de corrupcdo, eles enfatizam a importancia
de aplicar avaliacOes de risco na empresa.

Por exemplo, a Bolsa de Valores da Africa do
Sul emitiu o relatério “King III” enfatizando
que a gestdo de risco deve ser vista como

parte integrante dos processos estratégicos

e comerciais de uma empresa. O Padrdao
Australiano 8001-2008 sobre Controle de
Corrupcao e Fraude enfatiza a necessidade

de controlar os riscos de fraude e corrupcao

e atribui essa obrigacdo de governanca aos
controladores da empresa. Da mesma forma,

os principios estabelecidos pelo Cédigo de
Governanca Corporativa do Reino Unido,
publicado pelo Conselho de Relatérios
Financeiros (FRC) inclui o seguinte: “O conselho
é responsdvel por determinar a natureza e

a extensao de riscos significativos que estd
disposto a assumir para atingir seus objetivos
estratégicos. O conselho deve manter sélidos
sistemas de controle interno e gestao de risco.”"

B.2 Formas de corrup¢ao

Ao desenhar um programa anticorrupgao,

a empresa deve definir o que entende como
corrupcdo e suas varias formas, uma vez que
isso fornece a referéncia para o processo de
avaliacdo de risco. A Transparéncia Internacio-
nal define corrupcdo, em termos gerais, como

o abuso de poder conferido para beneficio par-
ticular, mas a corrupc¢do pode apresentar-se de
vdarias formas. Algumas das principais formas
estdo descritas abaixo.

e Suborno: Define-se por oferecer, prometer,
dar, aceitar ou solicitar vantagem como
forma de induzir uma acdo, que é ilegal,
antiética ou uma quebra de confianca por
deixar de agir."! Suborno pode ser uma van-
tagem indevida, financeira ou em espécie,
que pode ser paga diretamente ou através
de intermedidrios. A empresa deve levar
em conta as formas mais prevalentes de
suborno na sua avaliacdo de risco, inclu-
indo propinas, pagamentos de facilitacao,
presentes, hospitalidade, despesas, contri-
buigdes politicas e beneficentes, patrocinios
e despesas promocionais. Breves descri¢oes
de alguns desses riscos:

s Propinas: Propinas sdo subornos
realizados para um cliente depois que
uma empresa recebeu um contrato. Eles
ocorrem nos departamentos de compras,
contratacao ou outros responsdveis por
decisoes de concessdo de contratos. O
fornecedor oferece o suborno entregando
parte da taxa de contrato de volta para o
comprador, diretamente ou através de um
intermedidrio.

= Pagamentos de facilitacdo: Tratam-se
de pagamentos normalmente pequenos
feitos para garantir ou acelerar o desem-
penho de uma rotina ou acdo necessdria a
que o pagador tem direito, legalmente ou
ndo. Eles apresentam preocupacgoes para
as entidades, ja que os pagamentos sao
geralmente extorquidos em circunstan-
cias como obtencao de liberacao de produ-
tos pereciveis da alfandega ou obtencao
de permissdo de entrada na imigracao.

= Doagdes politicas e beneficentes,
patrocinio, viagens e despesas promo-
cionais: Essas sdo atividades legitimas
para entidades, mas pode haver abuso por
serem usadas como subterftigio para o
suborno. Deve-se observar que, de acordo
com os crimes de suborno estrangeiros de
varios paises (principalmente de paises
que fazem parte da Convencao Antis-
suborno da OECD), ha riscos ligados a tais
transagoes quando pode ficar entendido
que uma vantagem foi oferecida para

10. Cédigo de Governanca Corporativa do Reino Unido (FRC Junho de 2009), Secao C Responsabilidade
11. Principios de Negécios para Combate a Suborno (Transparéncia Internacional 2009), Convencao Antissuborno da OECD, Art. 1; Conven-

¢ao da ONU contra Corrupgao, Art. 15-16



um funciondrio publico estrangeiro para
obter ou reter negdcios.

¢ Conflito de interesses: Um conflito de
interesses ocorre quando uma pessoa ou
entidade com uma obrigacdo com a empresa
tem um interesse, obrigacdo ou compro-
misso conflitante. A existéncia de um
conflito de interesses ndo caracteriza, por si
s6, corrupcdo, mas ela pode surgir quando
um diretor, funciondrio ou terceira parte
contratada violar sua obrigacdo com a enti-
dade, agindo em favor de outros interesses."

¢ Conluio: Conluio pode ocorrer de varias
formas, sendo as mais comuns manipulacao
de propostas, cartéis e fixacdo de precos.

= Manipulagdo de propostas: A forma
como concorrentes conspiram para elevar
precos efetivamente em situacdes em que
os compradores adquirem bens e servicos
aliciando as propostas concorrentes. Es-
sencialmente, os concorrentes acordam
antecipadamente sobre quem enviard a
proposta vencedora para um contrato es-
tabelecido através do processo de licitacao
competitiva. Assim como ocorre com a
fixacdo de preco (veja abaixo), ndo sendo
necessario que todos os proponentes par-
ticipem do conluio.’”®

o Cartéis: Acordo secreto ou conluio entre
empresas para cometer acoes ilicitas
ou fraude. Normalmente, os cartéis
envolvem fixacdo de preco, compartilha-
mento de informacoes ou manipulacdo de
mercado através de definicdo de cotas de
producdo e fornecimento.

o Fixacdo de precos: Acordo entre concor-
rentes para elevar, fixar ou manter o
preco de venda de bens e servicos. Nao
é necessdrio que os concorrentes con-
cordem em cobrar exatamente o mesmo
preco nem que todos os concorrentes de
uma determinada industria juntem-se ao
conluio. A fixacdo de precos pode assumir
vdarias formas e qualquer acordo que
restrinja a concorréncia de precos pode
violar as leis de concorréncia aplicaveis.

e Porta giratdria: Trata-se de corrupcao liga-
da ao movimento de funciondrios de alto
nivel de cargos do setor publico para cargos
do setor privado e vice-versa. As principais
preocupacoes sdo relativas a forma como a

prdtica de uma empresa pode comprometer
a imparcialidade e integridade do cargo
publico. Para empresas, pode haver riscos
ao discutir ou prometer emprego futuro
para funciondrios publicos ou usar antigos
funciondrios publicos como membros de
conselho, funciondrios e consultores.

e Patronagem: Favoritismo em que a pes-
soa é selecionada, independentemente de
suas qualificacdes, mérito ou direito, a um
emprego ou beneficio, devido a afiliacdes ou
conexoes.

* Agenciamento de informacao ilegal:
Trata-se do agenciamento de informacdes
corporativas confidenciais obtidas através
de métodos ilegais.

¢ Uso de informacoes privilegiadas: Transa-
¢do de titulos feita quando a pessoa por trds
da negociacdo tem conhecimento de infor-
macoes substanciais ndo publicas e estd,
entdo, violando sua obrigacdo de manter
confidencialidade de tal conhecimento.™

e Evasio fiscal: Nao pagamento de imposto
para o governo de uma jurisdicdo onde
o referido imposto é devido por pessoa,
empresa ou fundo fiducidrio que deve ser
contribuinte naquela jurisdicdo.?

B.3 Influéncia sobre o Programa Geral
de Conformidade Anticorrupg¢ao

Conforme discutido anteriormente, uma boa
avaliacdo de risco de corrupc¢do serve como
base para a criacdo ou manutencdo de um pro-
grama robusto. Esta secdo destacard perguntas
essenciais que uma boa avaliacdo de risco abor-
dard sobre componentes criticos do programa.
Avaliagoes de risco repetidas devem ser usadas
para medir o progresso das iniciativas como
programas de treinamento ou iniciativas de
comunicacdo de forma a desenvolver e refinar
ainda mais o programa em geral.

Politicas e padroes escritos

Perguntas essenciais para uma avaliacdo de
risco eficiente relativa aos padrdes escritos da
empresa incluem:

e Nossas politicas refletem corretamente
nossos riscos e fornecem a orientacdo ne-
cessdria para os nossos funciondrios?

e Temos as politicas certas? Precisamos tra-

12. UNCAC Artigo 12, cldusula 2 (e)
13. http:/lwww.justice.gov/atr/public/guidelines/211578 . htm

14. Comissao de Titulos e Valores Mobilidrios dos EUA, 2000, Regra 10b5-1
15. The Tax Justice Network, http:/lwww.tackletaxhavens.com/Cost_of_Tax_Abuse_TJN_Research_23rd_Nov_2011.pdf



duzir nossas politicas em linguas adicionais
como resultado do risco do pais identificado
na nossa avaliacao?

Os padrdes escritos da empresa devem, pri-
meiro e acima de tudo, ser feitos sob medida
para atender as necessidades da empresa. Os
padroes também devem ser acessiveis a popu-
lacao alvo, tanto literal quanto linguistica-
mente. O processo de avaliacdo de risco pode
ajudar empresas que podem ndo ter politicas
formais a determinar onde melhor formalizar
a orientacdo. No caso das empresas que tém
politicas instaladas, os resultados da avaliacdao
de risco de corrupcdo podem indicar itens de
acdo essenciais. Por exemplo, se a avaliacdo
revelar que a politica ndo estd traduzida em
todas as linguas locais aplicdveis, é de dificil
localizacdo e estd escrita em um grau lin-
guistico elevado, um item 6bvio de a¢do ime-
diata para remediacdo seria revisar a politica
e tornar sua leitura mais fécil, traduzi-la para
todas as linguas de alto risco (no minimo) e
informar adequadamente como localizé-la.

Planos de treinamento e iniciativas de

comunicac¢ao

O treinamento, como quase todos os outros

aspectos de um programa de conformidade

anticorrupcdo eficiente, deve levar em conta

e se basear no perfil de risco da empresa.

Perguntas essenciais respondidas por uma

avaliacdo de risco eficiente sobre o plano de

treinamento da empresa incluem:

e H4 subsecoes especificas da nossa base fun-
cional (por exemplo, subordinados aos ger-
entes de nivel intermedidrio) que precisam
de treinamento adicional? E os gerentes
de nivel intermedidrio — eles precisam de
treinamento adicional?

e N6s medimos a qualidade e a meticulo-
sidade dos materiais de treinamento e
testamos a retencdo do assunto pelos fun-
ciondrios?

e Qual serd a frequéncia e a duracdo desses
treinamentos?

Os resultados da avaliacdo de risco podem
ajudar as empresas a melhorarem a qualidade
do treinamento existente e, no caso de em-
presas menores, podem ajudar a identificar as
populacoes em risco que estdo em necessidade
critica de treinamento. Além disso, iniciati-
vas de comunicacdo eficientes tém um papel
significativo na promocao do sucesso de um
programa anticorrupcao, conforme observado

em boa parte das orientacoes regulatorias dis-
poniveis. Os resultados da avaliacdo de risco
de corrupcao podem ser usados para planejar
os préximos 18 meses de iniciativas de comu-
nicacdo, com énfase especifica na utilizacdo de
mecanismos que tém maior probabilidade de
alcancar os publicos de mais alto risco. Deve
ser dada atencgdo especifica a ao momento des-
sas iniciativas utilizando-se das informacoes
reunidas na avaliacdo relativa a periodos de
risco essenciais.

Monitorando e auditando atividades.

Perguntas essenciais respondidas por uma
avaliacao de risco eficiente sobre atividades de
auditoria e monitoramento da empresa:

e Como parte do acompanhamento de riscos
identificados, hd mudancas que precisam
ser feitas em nossas atividades de monitora-
mento e auditoria?

e Precisamos de processos e tecnologias adi-
cionais para fortalecer essa etapa de nosso
programa?

As informacgoes reunidas durante a avaliacdo
de risco devem ter um papel no avanco das
iniciativas de monitoramento continuo. Por
exemplo, uma fraqueza nos controles de de
despesas e viagens revelado pela avaliacdo de
risco deve levar a necessidade de utilizacdo de
um sistema de registro de despesas e viagens
com uma funcionalidade mais robusta, in-
cluindo lembretes automadticos para gestores,
ou “pop outs” relativos a politica de despesas
e viagens da empresa. A priorizacdo de riscos
resultante da avaliacdo de risco pode ser usada
para determinar os controles a serem testados
e com que frequéncia isso deve ser feito.

Comunicacao de terceiros, termos e cldu-
sulas contratuais e diligéncia prévia.

Finalmente, perguntas essenciais respondidas
por uma avaliacdo de risco eficiente sobre os
controles externos da empresa incluem:

e Nossa avaliacdo identificou riscos externos
bdsicos que ndo sdo abordados por nosso
processo de diligéncia prévia?

¢ Nosso texto contratual é adequado para
proteger nossa empresa? Como estamos
nos comunicando atualmente com nossas
terceiras partes?

Cada aspecto das interagoes da empresa com
suas terceiras partes pode ser analisado a luz
dos resultados da avaliacdo de risco, especial-
mente como os terceiros sao escolhidos, que



representacoes e garantias sao colocadas no
contrato e como as expectativas de compor-
tamento e ética da empresa sao comunicadas
aos terceiros. A avaliacdo de risco geralmente
permitird que uma empresa avalie as terceiras
partes por risco, concentrando suas iniciativas
de diligéncia nas entidades de mais alto risco de
forma a maximizar a eficiéncia do processo em
detrimento a despesa associada a diligéncia.

B.4 Pessoal normalmente envolvido

Antes de embarcar em uma avaliacdo de
risco de corrupcao é importante determinar
quem estaria envolvido e quais seriam suas
funcdes. Uma avaliacdo de risco de corrupcao
bem planejada conta com funcoes e respon-
sabilidades claramente delineadas e que sdo
articuladas e entendidas.

Uma caracteristica fundamental para o
sucesso de uma avaliacdo de risco de cor-
rupcdo é geralmente a adesdo de executivos
seniores e outros encarregados de governanca,
por exemplo, o conselho diretor, em relacdo as
funcoes e responsabilidades dos mais diversos
interessados na avaliacdo de risco de corrup-
¢do. Sem esse apoio de alto nivel, as avaliacoes
de risco podem perder o impeto, evitar ou
inadequadamente lidar com determinados
problemas ou ter sua qualidade afetada por
outros executivos e gerentes que escolhem ndo
participar.

B.5 Responsabilidade geral e lideranca

A responsabilidade geral pela avaliacdo de
risco de corrupcdo deve ser a assumida pelos
encarregados de governanga em uma empresa,
como o conselho diretor ou o 6rgao de super-
visdo equivalente (incluindo fideicomissdrios,
consultores, supervisores, etc.), ou por um
comité do conselho designado com essa funcao
(incluindo um comité auditor, um comité de
governanca ou um comité de gestao de risco).
Para a avaliacdo de risco de corrupgao, o consel-
ho diretor deve entender os riscos que afetam
a empresa e também conhecer o plano da
empresa para mitigar e remediar esses riscos.
O conselho tem uma funcio importante na
conducao da avaliacdo de risco e pode desafiar
e estimular o processo de gestdo. Diretores ndo
executivos também podem contribuir para ga-
rantir que a empresa dé atencdo adequada aos
riscos de corrupcdo e adote medidas apropria-
das, incluindo avaliacdo de risco. O comité de
ética ou comité auditor deve obter atualizagoes

periddicas da administracdo sobre processo

de avaliacdo de risco de corrup¢ao, bem como
analisar e aprovar, se apropriado, os resultados
finais da desta avaliacdo. Quando o processo
de avali-acdo de risco tiver sido concluido, o
comité auditor deve designar o departamento
de auditoria interna (ou outro pessoal/parte
externa designado), para monitorar e testar os
controles bdsicos identificados para mitigacao
dos riscos de corrupgdo. Para empresas que ndo
tém um conselho diretor ou um comité encar-
regado de governanca, a responsabilidade geral
pode ser dada para pessoas do nivel executivo
sénior.

A administracdo deve ser responsavel por
realizar a avaliagdo de risco, informando
periodicamente as pessoas encarregadas de
governanca sobre o estado e os resultados
desta avaliacdo e a implementacdo de
qualquer plano de acdo de mitigacao de risco
resultante. As pessoas qualificadas devem
executar o processo de avaliacdo de risco,
sendo que a administracao deve decidir se
o envolvimento de profissionais externos
experientes é necessdrio. Historicamente, em
certas empresas, as funcoes de auditoria interna
geralmente levam a execucdo de avaliacdes
de risco de corrupcdo, mas é cada vez mais
aceito que a avaliagdo de risco de corrupcdo
deva ser uma funcao da administracdo e que
a funcdo de auditoria interna deve continuar
suficientemente independente para ser capaz
de desempenhar objetivamente seu papel
de avaliar controles internos essenciais.
Funcdes que, apropriadamente, podem ter
responsabilidade para dirigir a avaliacdo
de risco de corrupcdo sdo as funcoes de
conformidade, juridica, ética ou de gestdao de
risco. No entanto, as informacdes fornecidas
por quem esta envolvido nas operagdes tém
um papel essencial e, para grandes empresas, é
desejdvel que as unidades operacionais e regioes
tenham a responsabilidade por executar o
plano de avaliacdo de risco de corrupcao para
sua unidade local e regido. A chave é que a
funcdo principal receba maior empoderamento
e tenha a influéncia apropriada em toda
a empresa. Outra estratégia bem-sucedida
pode ser garantir que um comité de fungoes/
individuos compartilhe responsabilidades de
lideranca. Para empresas que ndo tém funcdes
dedicadas para essas dreas, a lideranca pode
ser dada a pessoas da equipe de gestdo sénior,
como aquelas responsaveis pelos setores de
conformidade, gestdo de risco de ética e juridico.



B.6 Participantes

Os responsaveis designados para avaliacdo

de risco de corrupcao geralmente engajardao
um amplo conjunto de interessados. Uma
avali-acdo de risco de corrupcdo bem-sucedida
participagdo e fornecimento de informacoes
por parte do pessoal com conhecimento das
operacoes da empresa que tenha exposicao

a riscos de corrupc¢ao. Além dos membros da
administracdo sénior, podem estar envolvidas
funcoes como conformidade, ética, juridico,
auditoria interna, gestdo de riscos, vendas e
marketing, aquisicoes, expedicdo, contabili-
dade e financas e recursos humanos. Pode ser
valioso envolver individuos de diferentes niveis
na empresa, como a administracdo sénior e

a equipe junior. O pessoal sénior geralmente
sabe como as funcoes devem operar e o pessoal
de nivel mais inferior conhece a operacdo na
prética. Também é recomenddvel envolver indi-
viduos de varios locais e unidades operacionais,
se aplicavel. Em certas industrias, geografias

e estruturas organizacionais, outras funcoes
também tornam-se importantes, como uma
funcdo de desenvolvimento, responsdvel por
construir novas unidades em locais com alto
risco de suborno, muitas vezes praticado para
obter as necessdrias aprovacoes e permissoes
governamentais.

Uma boa estratégia é ter a responsabilidade
pela localizacdo regional/unidade operacio-
nal da avaliacdo de risco de corrupcao. Nessa
abordagem, a unidade regional e a unidade
operacional serdo responsaveis por executar a
avaliacdo de risco relativa a seu segmento. Isso
permite que individuos com conhecimento da
industria e da empresa compilem a avaliacdo
de risco de cada segmento relevante baseados
no parametro e nas instrugoes fornecidas por
um responsavel centralizado (por exemplo, da
sede.) Quando as informacoes de cada um dos
segmentos designados forem recebidas, serdo
consolidadas pelo responsdvel na central (sede)
para fornecer uma visao geral da empresa,
junto de uma visao especifica do segmento,
dos riscos de corrupcao.

Onde houver relagoes favoraveis, as empre-
sas podem solicitar as informacdes sobre ris-
cos de corrupcdo de terceiros, potencialmente
incluindo fornecedores e clientes essenciais.

O pessoal da auditoria interna desses terceiros
pode ser uma fonte valiosa de informacdo
relativa a riscos de corrupcdo em transagoes
entre sua entidade e a empresa que estd su-
jeita a avaliacdo de riscos. Em qualquer caso, o

consultor juridico deve ser consultado antes de
se tentar estabelecer tais comunicagoes para
administrar riscos legais.

Abaixo hd mais informacodes especificas
sobre funcdes potenciais e responsabilidades
de alguns participantes comuns do processo
de avaliacdo de risco de corrupcao. Pode haver
outras funcoes relevantes para sua empresa,
dependendo do porte, da industria e da
localizagdo. As informacoes levam em conta
o aspecto mais amplo das funcoes de gover-
nanca, operacional e de controle. No entanto,
reconhece-se que certas empresas terao muito
menos dessas funcées — ou as fungdes podem
estar integradas entre si.

e Funcdo de Conformidade
A funcdo de ética e conformidade pode con-
tribuir com a identificacdo de riscos, desta-
cando as violacdes das leis anticorrupcao que
ocorreram anteriormente na empresa ou em
outras empresas na mesma induastria ou oper-
ando nas mesmas dreas geograficas de risco. A
funcdo de conformidade também pode ajudar
na identificacdo de controles e no desenho de
programas de conformidade anticorrupcao
para reduzir os riscos de corrupcao.

e Funcio de Gestdo de Risco
Mesmo ndo sendo o lider/proprietdrio,
o departamento de gestdo de risco pode
garantir consisténcia na abordagem entre
a avaliacdo de risco de corrupcdo e outras
iniciativas de avaliacdo de risco na em-
presa, como a gestdo de risco da empresa.
O departamento de gestdo de risco também
pode usufruir dos resultados de outras
iniciativas de avaliacdo de risco, que podem
ser alavancadas no processo de avaliacdo de
risco de corrupgao.

e Funcdo juridica
A funcdo juridica pode apoiar o processo
identificando as leis anticorrupc¢do nas areas
geograficas relevantes e destacando a forma
como as leis podem ser violadas. A funcao
juridica também pode fornecer informacdes
sobre interacdes com departamentos e fun-
ciondrios de governo para obter permissoes
e outras aprovacoes além da politica de
inclusao de representagoes anticorrup¢ao em
cldusulas contratuais. Embora uma avaliacdo
de risco de corrupc¢do normalmente nao seja
alguma coisa que precise ser feita sob sigilo
entre cliente e advogado, pode haver instan-
cias em que uma empresa pode escolher
usar tal privilégio. Nesses casos, o departa-
mento juridico precisaria estar envolvido na
elaboracdo dos protocolos de avaliacdo de



risco de corrupcao. Finalmente, os protocolos
em torno da manipulacdo e comunicacao de
qualquer nova revelacao de violacoes reais
da lei anticorrupgao descobertas durante o
processo de avaliacdo de risco devem ser dis-
cutidos e esclarecidos com o departamento
juridico antes de comecar o exercicio.
Funcdo de auditoria interna

A funcdo de auditoria interna pode ajudar
a administracdo a facilitar o processo de
ava-liagdo de risco de corrupgdo, por exem-
plo, conduzindo entrevistas e pesquisas,
pesquisando fontes de informacao de con-
trole e risco ou facilitando as reunioes de
autoavaliacdo da administracao. A fungao
de auditoria interna pode avaliar a eficién-
cia do processo de avaliacdo de risco de
corrupcdo da administracdo e também in-
corporar os resultados da avaliacdo de risco
ao seu plano de monitoramento e auditoria.
A funcdo de auditoria interna pode usufruir
da sua experiéncia, do histérico de cor-
rupcdo anterior na empresa ou em outras
empresas semelhantes, bem como de alguns
resultados relevantes de auditorias internas
anteriores para identificar riscos apropria-
dos e controles a serem considerados.
Funcdo de financas e contabilidade

A funcao de financas e contabilidade pode
fornecer informacdes valiosas sobre riscos
relativos ao processo de conciliacdo de conta
para contas do razaolcontas provisérias di-
versas, fundo de caixa, cdlculo de comissoes
e viagens, interacoes com funciondrios de
governo para dreas como imposto de renda
e despesas de entretenimento. A funcdo de
contabilidade e financas podem ser particu-
larmente teis na identificacdo de controles
financeiros que capturem/mitiguem os
riscos de corrupcao.

Funcdo de aquisicdo/compras

A funcdo de aquisicdolcompras pode fornec-
er informacoes relevantes sobre o processo
de aquisicdo, incluindo dreas de risco como
manipulacdo de propostas e selecdo de ter-
ceiros que ndo estejam proximos e também
pode fornecer as politicas e os controles
relevantes, além de percepc¢do de incidentes
anteriores envolvendo suborno e propinas.
Além disso, a funcao de aquisicdo/compras
pode fornecer informacgdes sobre novos
fornecedores no ano anterior e grandes con-
tratos financeiros assinados durante o ano.

e Funcdo de vendas e marketing
A funcdo de vendas e marketing pode for-
necer informacoes sobre tépicos relevantes,
como despesa com presentes e entreteni-
mento, comissdes de vendas, interacoes com
funciondrios de alfandega para exportacao
de produtos, incidentes anteriores de ofertas
de propinas e suborno pela equipe de ven-
das, acordos paralelos e uso de terceiros e
agentes de vendas.

e Cadeia de suprimentos
O grupo da cadeia de suprimentos pode
fornecer informacdes valiosas relativas
a abordagens de suborno e propinas de
fornecedores potenciais e a natureza das
relacdes da empresa com terceiros envolvi-
dos na cadeia de suprimentos. Para certas
empresas, o grupo da cadeia de suprimentos
pode ser integrado ao processo geral de aval-
iacdo de risco.

e Funcdo de recursos humanos
A funcdo de recursos humanos pode
oferecer informacoes sobre o tom da alta
administracdo, as questoes disciplinares por
violagOes relativas a corrup¢ao e o processo
de verificacdes de histérico do funciondrio.

¢ Funcdo de assuntos corporativos (Relacdes
Publicas) A funcdo de assuntos corporativos
ou relacoes publicas estd assumindo um
papel cada vez mais importante em razao
dos riscos reputacionais e os danos de
mercado que podem surgir de incidentes de
COTrupgao.

O restante deste Guia apresentard orientagoes prdti-
cas e uma série de ferramentas para ajudar os li-
deres de negdcios e os profissionais de conformidade
na condugdo de avaliagoes de risco de corrupedo
eficientes e efetivas na empresa.
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C.1 Introdugao

C.2 Entendendo o problema

Nesse capitulo, os vdrios elementos de uma
avaliacdo de risco de corrupcao sdo descritos
em conjunto com uma abordagem para con-
duzir uma avaliacdo. O objetivo dessa secao

é fornecer uma abordagem estruturada para
conduzir uma avaliacdo de risco de corrupgao
em uma empresa seguindo as etapas apresen-
tadas acima.

Como toda empresa tem uma exposicao
diferente a riscos de corrupcao, as etapas
apresentam uma abordagem genérica, usando
riscos e esquemas comuns de corrup¢ao como
ilustracdo, além de sugerirem varias formas
de identificar e avaliar riscos.

Um claro entendimento de riscos de
corrupcdo, esquemas e consequéncias
legais potenciais é um pré-requisito para
uma avaliacdo de risco sensivel. Por isso, é
atil aumentar a consciéncia dos principais
interessados envolvidos no processo.

Um workshop de lancamento preparado pelo
departamento juridico, de gestdo de riscos,
conformidade e auditoria interna, conduzido
ou ndo por especialistas externos em temas de
corrupcdo, pode ser considerado para explorar
os riscos mais detalhadamente.

O objetivo da reunido é abordar o tépico
de corrupgdo, confirmar que a empresa pode
estar exposta a riscos a e identificar as etapas
para explorar a exposicao.

EXEMPLO DE WORKSHOP DE LANCAMENTO DE AGENDA

10 minutos Introducgao: boas-vindas, introdugao de participantes, objetivo da reunido

30 minutos Explorar o tépico: fatos e nimeros relativos a corrupgao na apresentacgéo, incluindo
casos de corrupgao na industria e em paises onde a empresa é ativa, alteragdes do

ambiente legal.

40 minutos Discussao de tdpicos/ riscos especificos: Isso pode acontecer na nossa empresa?

Pagamentos de facilitagao
Trabalhar com agentes
Presentes e entretenimento
Etc.

10 minutos Conduzir brainstorm sobre riscos especificos adicionais da empresa.

30 minutos Proximas etapas: identificar agcdes de acompanhamento, responsabilidades e

cronograma.

DICA: No site da UNGC http://thefightagainstcorruption.unglobalcompact.org links http://'www.unglobal-
compact.org/ and hitp://lwww.unodc.org/ podem ser encontrados exemplos de situagoes de corrupgdo reais.
Os videos de eLearning podem ser usados na sessdo de langamento para abordar tépicos relativos a presentes
e entretenimento, pagamentos de facilitacdo, intermedidrios misteriosos e informagdo privilegiada.



C.3 Planejando

Uma ou duas sessoes de brainstorm sdo uma
boa prdtica para uma avaliacdo de risco de
corrup¢do, mas uma avaliacdo robusta envolve
normalmente vdrias atividades para identifi-
car a exposi¢do a risco, incluindo perguntas
como:

* Quem é responsavel pelo processo de aval-
iacdo dos riscos de corrupcdo e quem mais
deve ser envolvido?

¢ Quanto tempo serd investido no processo
(planejamento incluindo marcos, produtos,
datas de decisdo)?

e Como os dados serao coletados?

e Que recursos internos e externos serao
necessarios?

e Qual andlise adicional deve ser feita?

® Qual metodologia vai ser usada?

Objetivos, participantes e recursos

Uma avaliacdo de risco de corrupcdo pode

ser feita por vdrias razdes. Elas devem ser

consideradas na etapa de planejamento para

ajudar a desenhar um processo que possa atingir
os objetivos subjacentes. Em geral, o principal
objetivo é entender melhor a exposicdo ao risco
de corrupcao da empresa, de forma que possam
ser tomadas decisoes sobre a gestao destes riscos.

Outros objetivos sdo:

e Defender a agenda e as prioridades das ativi-
dades anticorrupgao.

e Definir um plano de acdo ou indicadores es-
senciais de desempenho (KPIs) para iniciati-
vas anticorrupgao.

e Medir o progresso e a eficdcia de iniciativas
anticorrupc¢do anteriores.

e Promover a conscientiza¢do quanto aos
riscos de corrupg¢do junto aos principais
envolvidos no processo,

e Monitorar o desenvolvimento de riscos de
corrupgao e analisar as tendéncias.

Estabelecendo tolerancia de risco

E importante determinar o nivel de tolerancia
de risco no inicio do processo de avaliacdo en-
volvendo o Conselho Diretor ou quem estiver
encarregado da governanca (como o Comité
Auditor). Vdrios incidentes de corrupgdo im-
portantes anteriores envolveram situacdes em
que, a administracdo estava assumindo mais
risco de corrupc¢ao do que os encarregados de
governanca conheciam ou que seriam consid-
erados tolerdveis. Estabelecer a tolerancia de
risco inicial pode ajudar a fazer a avaliacdo de
riscos residuais um exercicio objetivo e direto.

Se a tolerdncia a risco ndo for explicitamente
determinada no inicio, hd potencial para que
a gestdo considere os niveis de risco de cor-
rupcdo existentes aceitdveis, subestimando
dessa forma, o objetivo e o valor do processo
de avaliacdo.

Os participantes podem fazer perguntas
dificeis relativas a tolerancia a risco,
por exemplo. Como é possivel para a
administracdo dizer que tem uma certa
tolerdncia ou apetite por risco de corrupgao,
quando a administracdo também pode estar
afirmando ter tolerancia zero para corrup¢ao?
Uma resposta simples é que a prevencao de
corrupc¢do é uma arte imperfeita, assim,
algum nivel de risco de corrupcgdo é inevitdvel,
mesmo que a administracdo possa estar
completamente comprometida em evitar a
corrupcdo e defender sua afirmacao de ter
tolerancia zero por atos desta natureza. Ao
avaliar riscos de corrupcdo, a administracao
avalia se o nivel de risco em cada esquema de
corrupcdo estd dentro da tolerancia de risco
ou do apetite de risco definido.

Além de empresas maiores, 0 conceito
de tolerdncia de risco é muito importante
para pequenas e médias empresas, jd que
tais empresas normalmente tém recursos
limitados e ndo conseguem investir em todas
as melhores praticas anticorrupc¢do e controles
da categoria. Estabelecer uma tolerancia de
risco permitird que tais empresas tenham
um meio de identificar os riscos mais criticos
e importantes para focalizarem e alocarem
Tecursos escassos.

Registros de risco

Durante a etapa de planejamento da avaliacao
de risco de corrupcao, é importante determi-
nar como esta avaliacdo serd documentada.
Uma abordagem comum e pratica é identifi-
car e documentar cada fator de risco, risco e
esquema individualmente e incluir em uma
planilha ou em um documento, os principais
participantes como parte de um “registro de
risco”. Esse registro de risco também seria
usado para documentar as classificacoes de
cada risco e esquema, além dos programas e
controles que mitigam estes riscos. Durante

a etapa de identificacdo de uma avaliagao

de risco de corrupcao hd beneficios para
identificar informacoes detalhadas de cada
esquema, por exemplo, partes potenciais que
podem perpetrar o esquema (tanto de dentro
da empresa quanto por terceiros). Além disso,
se houver mais de um programalcontrole de



mitigacdo de um esquema, o registro de risco
vai capturar os varios programas e controles
que mitigam este esquema.

No caso de empresas maiotes, 0 registro
de risco pode ser compilado por local e/
ou unidade operacional. A vantagem dessa
abordagem por local e/ou unidade operacional
é que as classificacdes e controles podem ser
feitas sob medida, jd que o mesmo risco pode
ter niveis diferentes de exposicdo dentro de
uma empresa, dependendo do paisiregido
em que ocorre e da unidade operacional.
Dessa forma, a administracdo local de uma
regido ou unidade operacional pode obter
uma vista da exposicao de risco de corrupgao
feita sob medida para seu local ou unidade
operacional. Se o registro de risco for feito por
local ou unidade operacional, uma visdo geral
da empresa pode ainda ser obtida através da

consolidacdo dos resultados destas avaliacoes,
resumindo-as de forma consolidada, de todos
os riscos de corrupcdo inerentes identificados.
Ao consolidar os resultados, as empresas que
tém classificacdes diferentes para os mesmos
esquemas podem calcular tais classificacoes
individualmente ou propor uma classificacio
Gnica por esquema mapeado.

As informacoes detalhadas incluidas no
registro de risco podem ajudar a empresa
enquanto esta prepara os mapas explicativos
das suas potenciais dreas de exposicdo e os
resultados resumidos da avaliacdo de risco -
veja mais detalhes na secdo D sobre resumir
e informar os resultados de uma avaliacdo de
risco de corrupgao.

Veja uma ilustracdo de um exemplo do
modelo de registro de risco:

e




Local/ regiao: pais A

Unidade de negdcio: negoécio XYZ

Fator de risco de
corrupcao

Clima de negdcios local

Risco de corrupcao

Suborno de funcionario publico
para garantir, reter ou influen-
ciar uma decis&o de negdcios
imprépria.

Esquema de corrupcao

a) Pagamentos potenciais
imprdprios para funcionarios
de alfandega para facilitar pro-
cessos relativos a importacao
de produtos ou para liberar

a importacao de produtos
ilegais.

b) Pagamentos potenciais
impréprios para autoridades
fiscais para garantir a redugao
ou eliminagao de passivos
fiscais.

c) Pagamentos potenciais
impréprios para funcionarios
de governo para garantir uma
parcela desejada de proprie-
dade ou termos de arrenda-
mento favoraveis.

Probabilidade Média Média Média
Impacto Potencial Alto Alto Alto
Risco Inerente Alto Alto Alto

Controle anticorrupcgao

Procedimentos e politica
global anticorrupgao, inclu-
indo contetido especifico
sobre pagamentos para
alfandega

Treinamento anticor-
rupgao para funcionarios,
desenhado especificamente
pararegides selecionadas e
fungdes essenciais

Linha direta de delagao
global

Auditorias anticorrupgao
anuais sobre pagamen-

tos para funcionarios da
alfandegaemregices/paises
selecionados

Procedimentos e politica
global anticorrupgao, inclu-
indo contelido especifico
sobre pagamentos para
autoridades fiscais

Treinamento anticor-
rupgao para funcionarios,
desenhado especificamente
pararegides selecionadas e
fungdes essenciais

Linha direta de delagao
global

Auditorias anticorrupgao
anuais sobre pagamentos
ara autoridades fiscais

Procedimentos e politica
global anticorrupgao, inclu-
indo conteldo especifico
sobre pagamentos para
funcionérios de governo por
arrendamentos de proprie-
dade

Treinamento anticorrupcao
para funcionérios, desen-
hado especificamente para
regides selecionadas e
fungdes essenciais

Linha direta de delagao
global

Auditorias anticorrupcao
anuais sobre interagdes/
transagdes com fun-
ciondrios de governo para
garantir arrendamentos de
propriedade

Classificacao do Eficiente Eficiente Eficiente
controle de mitigacao
Risco Residual Baixo Baixo Baixo




1. Estabelecer
0 processo

Identificar fatores de risco, riscos e esquemas

2. Identificar 3. Classificar

o risco inerente

os riscos

mitigacdo

Ao planejar uma avaliacdo de risco de corrup-
cdo em toda a empresa, deve ser dada aten-
¢do aos interessados envolvidos no processo.
Conforme esbocado em “Pessoal normalmente
envolvido” na Secdo B, vdrios interessados
podem contribuir para esse exercicio. En-
tretanto, considerando que o envolvimento

de mais pessoas culminard num aumento de
recursos e tempo, surge a duvida sobre como o
processo pode ser definido de forma eficiente.
Esta secdo explora os principios, as técnicas

e as praticas que podem ajudar uma empresa
a identificar fatores de risco (por e-xemplo,
porque ocorreria corrupc¢do da sua empresa?)
e riscos e esquemas (por exemplo, como a
corrupgao seria perpetrada na sua empresa?)
utilizando da melhor distribuicdo de recursos
e tempo de forma efetiva.

D.1 Coleta de dados

H4 formas diferentes de coletar dados e in-
formacdo sobre o porque e como os riscos de
corrupgao podem ocorrer em uma empresa.
Nesta secdo, introduzimos esses métodos e
discutimos seus pros e contras.

Pesquisa documental

A pesquisa documental oferece um 6timo
ponto de partida para uma avaliacdo de risco
de corrupcao. Recursos internos e externos
devem ser levados em conta. Relatérios do
departamento de auditoria interna sobre riscos
de conformidade, casos de ndo conformidade e
riscos comuns de corrupc¢ao podem ser usados
para esse fim. Outra fonte interna consistem
em registros de casos de corrupcao anteriores
e as alegacoes da linha direta de delacao, que
pode apresentar diferentes tipos de riscos.
Além disso, verificagoes de histérico de ter-
ceiros (por exemplo, fornecedores e agentes),
relatérios de diligéncia em processos de aqui-
sicdo, e avaliacoes de relatérios de licitagdo ofe-
recem vantagens. Vale a pena levar em conta

4. Identificar e
classificar os
controles de

5. Calcular o 6. Desen-

risco residual volver plano

de agao

fontes externas de informacao, que trazem
dados sobre o risco-pais e perfil de corrupcao,
bem como casos de corrupcao especificos da
industria.

Além de relatérios publicamente
disponiveis, uma empresa pode utilizar
de andlises adicionais por meio de dados
financeiros que oferecam estatisticas de
vendas e comissdes pagas para agentes,
buscando compilar uma ferramenta de andlise
de sensibilidade de local/pais. Confira no
Anexo 2 um exemplo de ferramenta de andlise
de sensibilidade.

Além disso, uma analise dos gastos com
entretenimento, presentes e hospitalidade
incorridas no pais ou em unidade operacional
também pode ser considerada. Fungoes de
auditoria interna geralmente baixam dados
relativos a uma unidade operacional especifica
a partir de sistemas de TI e contabilidade para
andlise. Isso favorece a identificacdo de dreas
de risco que podem estar sujeitas a um exame
mais profundo usando outros métodos. O mes-
mo processo pode ser aplicado a coleta de dados
relativos a riscos de corrupcao potenciais.

Finalmente, analisar os terceiros priori-
tdrios (relevantes) como agentes, parceiros de
empreendimentos comuns e contratados em
paises e regides de alto risco, além de dreas
onde a empresa tem interacoes com fun-
ciondrios de governo, também pode ajudar na
identificacdo de possiveis riscos de corrupcao.

Entrevistas

Entrevistar interessados relevantes pode ser

um método eficiente de obter uma visdo geral
dos riscos de corrupcdo na empresa. Primeiro,
vdrias funcdes da equipe corporativa (como con-
formidade, juridica, gestdo de risco, auditoria
interna, recursos humanos, aquisicdo, seguran-
ca e qualquer unidade de investigacdo) podem
oferecer percepcdes valiosas de alto nivel. A
gestdo de linha (pafs, regional e local), que estd
lidando com riscos operacionais diariamente,



geralmente pode oferecer percepcoes adicionais
resultantes de experiéncia geografica e opera-
cional. Os responsdaveis por certos processos
podem ser capazes de identificar problemas
especificos do processo. Por exemplo, o chefe
de vendas pode ter de elaborar o processo e as
praticas de vendas em paises diferentes ou o
chefe de compras pode apresentar uma visao
geral do processo de licitacdo. As visoes dos
interessados externos (como o conselho dire-
tor, fornecedores, clientes, auditores externos,
investigadores, autoridades locais, acionistas
importantes ou investidores institucionais e até
jornalistas) também podem ser consideradas.

Entrevistas podem permitir obter mais
detalhes do que pesquisas ou andlises docu-
mentais e oferecer a oportunidade de fazer
perguntas adicionais e explorar riscos em
mais detalhe. Podem ser feitas entrevistas
individuais ou em pequenos grupos, contanto
que as percepgdes individuais ndo sejam
excluidas por causa de personalidades domi-
nantes ou dindmica de grupo.

Confira no Anexo 3 exemplos de tépicos de
entrevista e perguntas.

Pesquisas e autoavaliacdo

Uma pesquisa pode ser uma ferramenta
eficiente para coletar as visdes sobre riscos de
corrupcdo de funciondrios e partes externas,
especialmente se a logistica permitir que esta
seja conduzida online. As pesquisas sdo uma
ferramenta valiosa quando coletam as visoes
de gerentes e funciondrios em paises e funcdes
diversas. Depois da identificacdo dos riscos, a
metodologia de pesquisa também ajuda a au-
mentar a conscientizacdo do tépico corrupcao.
As pesquisas como ferramenta em si, oferecem
vantagens significativas, incluindo:

e Custo de aplicacdo insignificante: Dependen-
do do modo de execucdo, as pesquisas podem
ser pouco dispendiosas para administrar.

e Facilidade de aplicacdo: A empresa
tem flexibilidade durante a fase de
desenvolvimento para decidir como a
pesquisa deve ser aplicada, ou seja, online,
pessoalmente ou por e-mail, etc.

e Padronizacdo: As perguntas podem ser
padronizadas para permitir uniformidade,
0 que ajuda na medicdo e interpretacdo de
resultados.

Uma ferramenta de autoavalia¢do é um recurso
adicional para identificacdo de risco, particu-
larmente em empresas com localizacdes e uni-
dades operacionais diversas. Ela exige que os

riscos sejam identificados e compilados por pes-

soas adequadas na empresa (em grandes empre-

sas, isso pode ser feito pelas unidades operacio-
nais com supervisdo do escritério corporativo)
para criar um registro de risco da informacao
recebida. Um dos beneficios de uma ferra-
menta de autoavaliacdo é que ela oferece um
conjunto personalizado de riscos de corrupg¢ao
mapeados como reflexo do conhecimento local,
atitude de negdcios e processos operacionais
que envolvem a empresa. Isso garante que os
ambientes operacionais de uma empresa (como
unidades operacionais) sejam considerados em
detrimento ao uso de um conjunto de riscos
genéricos e padronizados no nivel corporativo
imposto as unidades operacionais.

Uma pesquisa pode ser utilizada como au-
toavaliacdo para a administracdo (por divisdo
ou regiao) além de possibilitar a averiguacao
sobre a natureza e origem dos riscos de cor-
rupcdo em suas operacoes. Ao considerar uma
pesquisa, é essencial ter uma boa preparacao,
ja que ha alguns conflitos potenciais.

e Conhecimento: O termo “corrupc¢do” é inter-
pretado de formas diferentes no mundo. Em
alguns paises, um presente comercial pode
ser um ato de corrupgdo de acordo com a
legislacdo penal aplicdvel, enquanto em
alguns paises, o referido presente pode nao
ser entendido como ato de corrupgao.

e Qualidade dos dados: Perguntar a um/
uma administrador regional quais sdo os
cinco maiores riscos de corrupc¢do pode ser
interpretado, pelo referido administrador,
como uma “isca” que pode levé-lo a atender
uma demanda cada vez maior por controles
e linhas de subordinacao. Essa percep¢ao
pode afetar as respostas do administrador
daquela regido.

e Anadlise: Perguntas abertas podem ser valio-
sas em algumas situacoes, mas geralmente
levam a um maior trabalho de anélise,
potencialmente em vdrias linguas.

No Anexo 3 vocé encontrard alguns exemplos
de tépicos e perguntas que podem ser aborda-
das em uma pesquisa ou autoavaliacao.

Workshops, sessdes de discussdo de idei-
as ou grupos de foco

Usar workshops ou sessoes de discussao de
idéias para explorar os riscos de corrupgao
pode ser uma forma eficiente e eficaz de cole-
tar visoes de varios interessados. Discutir as
diversas visoes de riscos ajuda a criar enten-
dimento. Um workshop pode cobrir algumas



etapas do processo de avaliacdo de risco de
corrupcao. Ele pode comecar, por exemplo,
em um formato “sala de risco”, impulsionando
os participantes a passarem por etapas do
processo de avaliacdo, como a etapa de definir
e discutir riscos, para entdo avaliar proba-
bilidade e impacto potencial e chegar a um
resultado sobre perfil de risco para a empresa.
Ele pode continuar e desenvolver um plano de
acdo para mitigar riscos. Uma forma de iden-
tificar riscos de corrupc¢do potenciais pode ser
perguntar a todos os participantes a pergunta:
Se vocé tentasse ser corrupto, que método vocé
usaria e como vocé faria isso?

Outra forma de explorar a exposicdo de
risco de corrupcdo da empresa no nivel de
processo é primeiro mapear os processos (por
exemplo, aquisicdo ou vendas) em detalhes,
depois passar por eles com uma equipe de
especialistas e buscar oportunidades de que-
brar o processo. Ao fazer isso, os participantes
podem identificar alertas, riscos ou esquemas
de corrupcdo potenciais e controles para
mitiga-los.

D.2 Identificar os riscos

Abaixo definimos e fornecemos exemplos de
fatores de risco e riscos de corrup¢do em pro-
cessos especificos.

Fatores de risco sdo razoes pelas quais a
COITUPGAO0 OCorTe em uma empresa com base
no seu ambiente, incluindo a natureza das
suas operacoes e localizacdes. Uma forma de
ilustrar fatores de risco é observar o Tridngulo
de Fraude de Donald Cressey'®, que define trés
elementos e condicdes (fatores de risco) que
permitem a ocorréncia de fraudes: pressao,
oportunidade e racionalizacdo. Apesar desse
triangulo ter sido desenvolvido em relagdo
a riscos de fraude, ele também pode ser uti-
lizado na identificacdo de fatores de risco de
corrupcdo. Ao aplicar o Tridngulo de Fraude
para avaliar o risco de corrupcao, devem ser
levados em conta os seguintes elementos:

PRESSOES

RACIONALIZAGAO OPORTUNIDADES

e Pressdo percebida, tanto para ganhos finan-
ceiros ou por incentivos indiretos (por exem-
plo, pressdo para atender as expectativas do
cliente, metas financeiras, metas de vendas);

e Oportunidade percebida de cometer um ato
de corrupcdo com pouca probabilidade de
deteccdo (por exemplo, monitoramento/con-
troles que sdo vistos como ineficientes ou
estrutura corporativa muito complexa);

e Racionalizacdo ou atitudes (por exemplo,
histérico de préticas ilegais na empresa,
pensar que “concorrentes pagam subornos”,
“ninguém descobrird” ou “se eu nao fizer
isso vou perder o contrato e o meu em-
prego”, baixo moral da equipe).

Quando uma empresa entende seus fatores de
risco, pode, entdo, identificar o tipo de riscos

e esquemas que existem em razao desses fa-
tores. Esses riscos e esquemas representariam
exemplos de onde e como a corrupgao pode
ocorrer. Para conduzir uma avaliacdo de risco
de corrupcdo detalhada, é til distinguir entre
fatores de risco de corrupgao, riscos de corrup-
cdo e esquemas de corrupcao.

Exemplo:
Um fator de risco de corrupc¢do pode ser o
clima politico do pais. Ele pode levar a vdrios
riscos de corrupc¢do, como a autoridade alfan-
degdria solicitar suborno. Esse risco de corrup-
cdo pode, entdo, levar a varios esquemas de
corrupcdo, incluindo pagamento em dinheiro,
presentes e outras cortesias.

Outro fator de risco de corrupc¢do pode
estar atrelado as praticas de concorrentes para
ganhar fatia de mercado ilegalmente, quando
uma empresa pode achar que a tinica forma
de competir em um pais ou regido é fazer o
mesmo que seus concorrentes, ou seja, subornar
funciondrios de governo para ganhar vantagem
comercial. Confira no Anexo 4 uma lista de
alertas de corrupcao e em http:lwww.acfe.com/
fraud-resources.aspx o “Relatdrio para as Nacoes
sobre Fraude e Abuso” 2012 da Associagdo de
Examinadores de Fraude Credenciados (ACFE)

Nos préoximos pardgrafos apresentamos
alguns riscos de corrupcao comuns relativos
a processos, paises e industrias especificas.
Confira no Anexo 5 exemplos de dreas de risco
de corrupcao especificas.

16. O Triangulo de Fraude foi desenvolvido sob a hipétese criada
por Donald Cressey, um sociélogo, criminologista e penalista
americano, que fez contribuigdes inovadoras para o estudo do
crime organizado e do crime do colarinho branco. Fonte: http://
www.acfe.com/fraud-triangle.aspx”



D.3 Riscos de corrupc¢do em processos
especificos

Nessa secdo, mostramos alguns exemplos de
processos especificos que sdo vulneraveis a
corrupgao e merecem atencdo extra durante o
processo de a avaliacdo de risco de corrupc¢ao
da sua empresa.

D.3A AQUISICAO /| COMPRAS

Para a maioria das empresas, a funcdo de
compras ou fornecimento é essencial para
seus negocios. Ao comprar produtos e servicos
de fornecedores — especialmente quando o
fornecedor depende muito do contrato — ha
alguns riscos de corrupc¢do comuns que devem
ser observados.

Subornos e propinas

Funciondrios da drea de compras (ou seus
gerentes) podem receber ofertas de suborno ou
propina do fornecedor em troca da concretiza-
cdo de um negdcio. Esse suborno pode ocorrer
na forma de dinheiro ou pode envolver qual-
quer objeto de valor, como presentes, viagens,
refeicdes e entretenimento fora do padrao, uso
de cartoes de crédito ou transferéncias de din-
heiro disfarcadas de “empréstimos”. Porém, os
funciondrios da drea de compras também po-
dem solicitar suborno, por exemplo, propondo
concordar em pagar um pre¢o premium para
produtos ou servicos (confira “esquemas de
superfaturamento”).

Esquemas de superfaturamento

Superfaturamento é um esquema de fraude
financeira em que uma empresa recebe precos
de faturamento mais altos que o normal, que
serdo pagos porque a pessoa que aprova as
faturas estd envolvida no esquema. O aprovador
da fatura pode jd ter recebido um suborno ou
pode ser que o fornecedor esteja apenas sendo
usado como veiculo para transferir dinheiro
que eventualmente serd pago de volta para os
executivos da drea de compras.

Manipulac¢ao de propostas e fixacao de
precos

Em situacoes de licitagcdo/propostalofertas,
varios fornecedores podem juntar forcas

e comprometer o processo de licitacdo
concordando sobre quem vai oferecer o preco
mais baixo para ganhar o projeto. Por sua
vez, os outros fornecedores que participam
do esquema de manipulacdo de propostas

oferecerdo o menor preco em situacoes de
licitacdo de outros projetos.

O risco aumenta quando ha apenas alguns
poucos fornecedores que podem oferecer o
servico (ou seja, um oligop6lio em um setor
altamente especializado) ou quando o projeto
é dispendioso e o fornecedor deve fazer um in-
vestimento mensurdvel para ganhd-lo (ou seja,
para grandes projetos de infraestrutura).

D.3B VENDAS

Os esquemas mencionados na secao “Aquisicao
| Compras” acima também podem ser aplica-
dos aos processos de vendas. Além disso, al-
guns dos seguintes riscos de corrup¢do devem
ser levados em conta:

Uso de agentes

Ao entrar em novos mercados, as empresas
geralmente dependem de agentes e consultores
para familiarizarem-se com o novo pais, regido
e as praticas comerciais locais, bem como para
apresentar a empresa a clientes potenciais.

Em geral, o agente trabalha por comissao,
recebendo uma porcentagem sobre as vendas.
Algumas vezes, os agentes garantem contratos
compartilhando sua taxa com o pessoal do
cliente. De acordo com as leis anticorrupcao,
como a FCPA e a Lei Antissuborno do Reino
Unido, a empresa que contrata o agente pode
ser responsabilizada por essa prdtica e estar
sujeita a multas e penalidades.

DICA: Veja “O Intermedidrio Misterioso” http://
thefightagainstcorruption.unglobalcompact.org and
http:/ilwww.unodc.org/ na pdgina web da UNGC.

Presentes e entretenimentos
extravagantes

Presentes, refeicoes e entretenimento cos-
tumeiros sdo considerados aceitdveis em varios
paises. Diferencas culturais as vezes dificultam
a decisdo sobre a coisa certa a fazer. Gerentes
de vendas podem ter de oferecer presentes pes-
soais exclusivos que podem ser caros, ou pagar
jantares de negbcios e entretenimento noturno.
Essa situacdo pode se tornar facilmente escor-
regadia, dificultando evitar pagamentos que
cruzem a linha entre as praticas permissiveis e
o suborno. Quando a empresa ndo tiver conhe-
cimento dos costumes locais, a concorréncia for
pesada ou se houver oportunidades de negdcios
significativos envolvidos, a empresa pode se
sentir pressionada a aceitar a situacao e partici-
par de praticas que violam as leis e normas de
uma ou mais jurisdicoes.



DICA: Veja “O Presente indesejdvel ” ou “O arranjo”
http:/ithefightagainstcorruption.unglobalcompact.org
and http:/lwww.unodc.org/ na pdgina web da UNGC.

D.3C IMPORTAGAO E EXPORTAGAO DE
PRODUTOS

Pagamentos de liberacdo alfandegaria e
transporte de produtos

Ao importar ou exportar produtos, os fun-
ciondrios de governo do escritério da alfan-
dega podem solicitar suborno (ou ajudar os
clientes que oferecem suborno primeiro).
Especialmente quando hd pressdo de tempo
para acelerar a liberacdo (produtos pereciveis,
multas por entrega em atraso, etc.) o fun-
ciondrio de liberacdo alfandegdaria pode
explorar a situacao.

Ao transportar produtos em determinadas
regioes geograficas, funciondrios e milicias
locais podem exigir uma taxa para permitir
que os veiculos que carregam os produtos ou o
pessoal da empresa usem uma rota especifica
ou passem de um ponto de controle, mesmo
que todas as permissoes e os vistos oficiais
estejam em ordem.

Esses pagamentos sdo comuns em muitos
paises, apesar de proibidos por leis ou normas
sobre a oferta ou realizacao de pagamento
pelo pagador ou o recebimento ou solicitacao
de pagamento pelo beneficidrio.

DICA: Veja “Pagar ou Ndo Pagar” http://thefight-
againstcorruption.unglobalcompact.org and http:/
www.unodc.org/ on the UNGC website.

D.3D INTERACAO COM O GOVERNO

Fazer negécios geralmente envolve interacdo
com o governo. Exemplos de interacoes com
entidades governamentais ou funciondrios

de governo incluem fazer negdcios com um
cliente estatal e um parceiro estatal, lidar com
funciondrios da alfindega e obter permissoes,
vistos e licencas (por exemplo, formar uma
entidade legal, conduzir negécios, produzir,
importar, transportar ou entregar bens e
servicos, construir uma unidade de producao
e outras instalacoes, ter ou operar um veiculo,
contratar pessoal local ou estrangeiro ou
deixar a equipe estrangeira da empresa residir
e trabalhar no pais.

Quando a permissao, o visto ou a licenca
for essencial e uma empresa ndo tiver alterna-
tivas, o risco de suborno, propinas ou extorsao
torna-se comum.

D.3E APOIO POLITICO

Em alguns paises, funciondrios de governo re-
gional ou nacional, podem pedir uma contri-
buicdo “voluntdria” para um partido politico
quando uma permissdo for dada ou um
projeto de construcdo for concedido. Apesar de
ndo ser necessariamente ilegal de acordo com
as leis locais, isso pode ser interpretado como
pagamento improéprio que viola as leis de
suborno estrangeiras de muitos paises.

D.3F PROTOCOLOS DE SEGURANCA

Em alguns paises, empresas podem ser obriga-
das a oferecer servicos particulares de protecao
a seus executivos e funciondrios em resposta a
riscos de seguranca encontrados nesses paises.
A forca policial local e as empresas de segu-
ranca externas afiliadas ao governo, que tém
obrigacdo legal de fornecer tal servico, pode
solicitar subornos sobre uma taxa regular
estipulada pelo governo. Além disso, empresas
de seguranca externas privadas podem colocar
uma entidade em risco se essa empresa agir de
forma antiética ou violar as leis de corrupc¢ao
enquanto atuam em nome da empresa.

D.3G PROGRAMAS SOCIAIS

Outras situa¢des podem surgir quando
funciondrios de governo pressionam empre-
sas/contratados para ajudar nos projetos de
infraestrutura local ou programas sociais, que
sdo diretamente afiliados de certos politicos,
partidos politicos ou seus interesses.

D.3H PATROCINIO E CONTRIBUIGOES
BENEFICENTES

Patrocinio de eventos, conferéncias e contri-
buicoes beneficentes também oferecem risco de
suborno de financiamento. Em geral, a empresa
ndo realiza o suborno. As contribuicoes benefi-
centes que sdo realmente ligada a atividades
corruptas ou sdo veiculos clandestinos de lava-
gem de dinheiro podem potencialmente expor
uma empresa a violacoes das leis de corrupgdo
em alguns paises. O patrocinio de conferéncias
que contam com a organizacdo ou participa-
cdo de entidades e funciondrios do governo
também podem potencialmente expor uma
empresa a violacdes das leis de corrupgao.

DICA: Veja “A Carta Estranha” http://thefightagain-
stcorruption.unglobalcompact.org and http:/lwww.
unodc.org/ na pdgina web da UNGC.



Abaixo estdo alguns principios, técnicas e
prdticas que uma empresa pode usar para
identificar fatores de risco, riscos e esquemas.

D.4 Riscos de corrupc¢do em paises
especificos

Quando uma empresa estd operando em
vdarias regioes, sua exposicao a risco pode
aumentar. Alguns paises sao conhecidos ou
percebidos como mais corruptos que outros e,
consequentemente, a exposi¢do ao risco
varia. O Indice de Percepcio de Corrupcao
(CPI) compilado pela Transparéncia Interna-

cional oferece um bom ponto de partida (veja
http:/lwww.transparency.org/research/cpi/
overview) para avaliar um risco de exposicao
da empresa em determinado pais.

A tabela no Anexo 6 inclui vdrias fontes de
andlise do risco de corrupcdo por pafs.

As fontes no anexo identificam o risco de
corrupgao que a empresa enfrenta em todo
o mundo. Se a empresa conduzir negécios
em paises com baixa pontuacdo CPI, essa é
uma razdo para cuidados extra. Ao mapear o
significado das operacdes (por exemplo, em
termo de receitas, funciondrios e escritérios) e
a pontuacao CPI (ou BPI), é possivel se identifi-
car as operacdes mais vulneraveis.

EXEMPLO DE FATORES DE RISCO DE PAiS PAA UMA EMPRESA HIPOTETICA

iNDICE CPI Receitas (%o do No.de No. de Exposicao geral
total) escritorios funcionarios aorisco

Pais A 95 2% 1 5 Baixa
Pais B 94 10% 3 50 Baixa
Pais C 88 5% 1 10 Baixa
Pais D 78 30% 10 400 Baixa
Pais E 71 20% 3 70 Baixa
Pais F 43 10% 2 50 Média
Pais G 39 5% 1 10 Média
Pais H 36 10% 1 300 Muito alta
Pais | 24 5% 1 1 Alta

Pais J 19 3% - - Alta

A tabela mostra que a empresa opera em
varios paises com exposicoes diferentes a risco
de corrupcao. Considerando o tamanho das re-
ceitas no pais H e a baixa pontuacgao CPI, o ris-
co de corrupg¢do é maior. Tanto o pais | quanto
o pais A tétm uma pequena contribuicdo para
as receitas em geral (2% e 3% respectiva-
mente), mas a distincdo entre os indices CPI
é notdvel. O pais ] tem um histérico fraco em
relacdo a corrup¢ao. Observe que a empresa
ndo tem um escritério ou funciondrios no
pais J, talvez porque trabalha com agentes ou
distribuidores.

Indice de pagadores de suborno

Desde 1999, a Transparéncia Internacional
vem monitorando e classificando os paises
mais ricos do mundo pela propensao de suas
empresas praticarem suborno em paises
estrangeiros e observando quais sdo os setores
industriais que sdo os piores infratores. O
Indice de Pagadores de Suborno é baseado

nas observacdes de milhares de executivos
seniores de negdcios, de paises desenvolvidos e

em desenvolvimento. Dos 28 paises mais ricos,
as empresas com sedes no pais A e no pais C
sdo vistas como as que menos fazem uso de
suborno, enquanto as empresas do pais H e do
pais I sdo as que apresentam maior probabili-
dade de oferecer suborno. Confira em http://
bpi.transparency.org/bpi2011/ a tabela do
Indice de Pagadores de Suborno

D.5 Riscos da industria

Enquanto alguns riscos de corrupcao podem
ser aplicdveis a muitas ou a todas as indus-
trias, outros podem ser mais especificos da
industria. Conforme discutido em “Avaliagao
de risco de corrupcao” na secao B, dependendo
dos setores da indtstria em que ou com 0s
quais a empresa faz negdcios, a probabilidade
de riscos de corrupcdo serem incidentes reais
pode variar consideravelmente.

Uma distribuicdo dos casos de corrupcao
por industria como porcentagem de todos os
casos pode ser encontrada no “Relatério para
as Nacodes sobre Abuso e Fraude Ocupacio-




nal” de 2012 da ACFE: http:/lwww.acfe.com/
fraud-resources.aspx. Ainda que esse estudo
ndo vise ser uma pesquisa estatisticamente
confidvel e visto que os casos de corrup¢ao
normalmente constituirdo uma proporcao
menor de casos de fraude no total de todos
os casos de fraude, a variacdo dos resultados
entre industrias para a mesma medida é am-
plamente consistente com a experiéncia de
especialistas no tema de corrupgao.

DICA: Ao identificar riscos de corrupgdo especificos
da indiistria para o seu setor (ou para os setores em
que seus parceiros comerciais atuam), uma andlise de
relatos da midia pode ser considerada. Que esquemas
de corrupgdo importantes foram descobertos no pas-
sado recente do setor? Que partes estavam envolvidas?
Sua empresa ou seu parceiro comercial tém conexdes
aqui também? Etc.

D.6 Itens a incluir no registro de risco

Todos os fatores de risco, riscos e esquemas
podem ser documentados individualmente em
um registro de risco. Veja abaixo um exemplo
de documentacdo de um risco de corrupgao
que tem trés esquemas a ele associados no
registro de risco.



Local / regidao: pais A

Unidade de negdcios: unidade XYZ

Fator de Risco de
Corrupcao

Clima de negdcios local

Risco de corrupcao

Suborno de funcionario publico
para garantir, reter ou influenciar
uma decis&o de negdcios
improépria.

Esquema de corrupcao

a) Pagamentos potenciais
improprios para funcionarios de
alfandega para facilitar o processo
relativo a importacéo de produtos,
e para liberar aimportacgao de
produtos ilegais.

b) Pagamentos potenciais
impréprios para autori-
dades fiscais para garantir
aredugao ou eliminagao de
passivos fiscais.

c) Pagamentos potenciais
impréprios para funcionarios
de governo para garantir

um pedaco desejado de
propriedade ou termos de
arrendamento favoraveis.

Probabilidade

Impacto Potencial

Risco inerente

Controles anticorrupcao

Classificacao do
controle de mitigacao

Classificacao de risco
residual




Classificacao de probabilidade e impacto poten-
cial de cada esquema de corrupc¢ao

3. Classificar
orisco

2. Identificar
0S riscos

inerente

Para alocar recursos eficiente e eficazmente
para os riscos de corrupc¢ao identificados em
uma empresa e os esquemas correlatos, uma
boa pratica é classificar conjuntamente a
probabilidade de ocorréncia de cada esquema
e o correspondente impacto potencial desta
ocorréncia. O objetivo é dar prioridade as
respostas a esses riscos de corrup¢ao em um
formato 16gico, com base em uma combina-
¢do da sua probabilidade de ocorréncia e seu
impacto potencial.

Ha alguma subjetividade com relacdo a
avaliacdo de probabilidade e impacto poten-
cial e as classificacoes serdo influenciadas pela
experiéncia e os histéricos dos membros da
equipe de avaliacdo. Ocasionalmente, a avalia-
¢do pode refletir um ponto de vista dominante
ou um nivel de parcialidade, consciente ou
inconsciente, que torna os resultados nao
confidveis para um especialista anticorrupcao
ou para terceiros. Intervencdo e remediacdo
podem, entdo, ser necessdrias. Um facilitador
imparcial pode ajudar a evitar o investimento
de tempo e esforco substancial em uma avalia-
cdo sem obter resultados validos.

4. Identificar e
classificar os
controles de
mitigacdo

E.1 Classificando a probabilidade de
ocorréncia

Probabilidade de cada esquema de corrupcao
identificado deve ser avaliado sem levar em
conta os controles instalados na empresa.

Em outras palavras, imagine uma empresa
onde hd muitas oportunidades de perpetrar
0 esquema de corrupcdo por causa da falta de
um ambiente adequado de controle. Com esse
cendrio, qual é a probabilidade de ocorréncia
do esquema de corrup¢ao? A administra-

cdo deve levar em conta a probabilidade de
execucdo do esquema de corrup¢ao por uma
pessoa, ou um grupo de pessoas agindo em

5. Calcular o 6. Desen-

risco residual volver plano

de agao

conluio. Nessa estrutura, é recomendavel que

a avaliacdo de probabilidade seja expressa

como a probabilidade de que o evento ocorra

nos proximos 12 meses. Tal estrutura deve ser
ajustada conforme necessdrio para adequar-se
aos objetivos da gestdo de risco de corrup¢ao
da empresa.

Alguns dos fatores a serem considerados ao
estimar a probabilidade de cada esquema de
corrupgdo incluem:

e A natureza da transagao ou processo ao
qual o esquema se relaciona (por exemplo,
se hd uma interacdo com os funciondarios de
governo);

¢ Incidentes do esquema de corrupgao que
ocorreram anteriormente na empresa;

¢ Incidentes do esquema de corrup¢do no
setor da empresa;

e A cultura de corrup¢do no ambiente local
dentro da regido onde o esquema seria
perpetrado;

e O namero de transacdes individuais relati-
vas ao esquema;

e A complexidade do esquema e o nivel de
conhecimento e habilidade exigida para
execucao;

e O namero de pessoas necessarias para per-
petrar o esquema; e

e o numero de pessoas envolvidas na aprova-
¢do ou andlise do processo ou transacao
relativa ao esquema.

Para empresas com vdrias localizagdes e
unidades operacionais, a probabilidade de
ocorréncia de cada esquema de corrupcao
pode variar entre locais diferentes e unidades
operacionais. Por exemplo, o suborno de um
funciondrios de governo para liberacdo alfan-
degdria pode ser mais provavel em determina-
dos paises e menos provavel em outros.



E.2 Classificar o impacto potencial de
ocorréncia

O processo de avaliacdo do impacto potencial

de um esquema de corrupcao é executado

de forma semelhante ao processo de proba-

bilidade. A equipe de avaliacdo deve avaliar

a magnitude do impacto potencial de cada

esquema de corrupcdo em particular. Normal-

mente, essa consideracdo de impacto potencial
possui um amplo alcance que inclui danos
financeiros, legais, regulatérios, operacionais

e reputacionais.

Alguns dos fatores a serem considerados ao
avaliar o impacto potencial de cada risco ou
esquema sao:

e Impacto de incidentes anteriores do esque-
ma de corrupgdo na empresa, se houver;

e Impacto de incidentes do esquema de cor-
rupg¢do em outras empresas;

e Valores potenciais de multas e penalidades;

® O custo de oportunidade resultante de
restricoes regulatérias sobre a capacidade da
empresa de operar e expandir;

e Impacto sobre operacoes, como interrupcao
da capacidade da empresa para transpor-
tar produtos ou obter permissoes e outras
aprovacoes necessdrias;

e Impacto potencial sobre demonstracoes
financeiras;

e Impacto sobre o recrutamento e retencdo de
funciondrios;

e Impacto sobre retencdo de clientes e receitas
futuras;

Para empresas com vdrias localizagoes e
unidades operacionais, o impacto potencial

de cada esquema pode variar entre diferentes
localidades e unidades de negdcios. Por exemplo,
algumas das unidades operacionais de uma
empresa comercial podem vender produtos de
pequeno valor para consumidores individuais,
que sdo adquiridos de lojas de varejo, enquanto
outra unidade de negécios pode vender para
instituicdes diversas na sua maioria ou na totali-
dade, produtos de grande valor, inclusive para
instituicoes governamentais.

E.3 Métodos de classificacio

H4 muitas formas diferentes de classificar

e comunicar a probabilidade ou o impacto
potencial de cada risco ou esquema de cor-
rupcdo. Uma escala qualitativa simples pode
ser usada para classificar criteriosamente
cada impacto potencial ou probabilidade de
esquema, seja ele (i) alto, médio ou baixo ou

(ii) muito alto, alto, médio, baixo e muito
baixo. Alternativamente, pode ser usada uma
escala quantitativa, com pontuacgoes aplicadas
criteriosamente a cada esquema. Exemplos

de matrizes de pontuacdo de cinco e de trés
pontos sdo mostrados nos Anexos 7 e 8.

Particularmente na classificacdo do impacto
potencial, algumas empresas preferem definir
cada categoria como um conjunto de valores
potenciais. Outras podem usar um conjunto
de de guias ou padroes comumente utilizados
para quantificar outros tipos de riscos.

Certas empresas, particularmente aquelas
que sdo maiores e capazes de alocar recur-
sos apropriados para esta atividade, podem
preferir incluir outros critérios para suas
matrizes de pontuacdo. Como alternativa para
a matriz acima, outra opg¢ao pode ser incluir
definicoes de certos fatores para fornecer mais
estrutura para quem avalia as classificacoes.
Na classificacdo de probabilidade, isso pode
incluir chance percentual de ocorréncia,
estado de casos reais do esquema, bem como
a complexidade do esquema. Na classificacdo
do impacto potencial, podem constar impacto
reputacional, impacto financeiro, impacto
regulatdrio, impacto sobre clientes e impacto
sobre funciondrios. Confira nos Anexos 9 e 10
exemplos dessas abordagens.

Uma opgdo adicional para grandes empre-
sas, que podem buscar um método de classi-
ficacdo avancado, é poder pesar alguns desses
fatores mais do que outros ao determinar a
pontuacdo geral, assim como no exemplo do
Anexo 11.

E.4 Calculo de risco inerente

Combinar as avaliacoes de impacto e proba-
bilidade para cada esquema de corrupgao re-
sulta em uma avaliacdo do risco de corrupgao
inerente. O risco inerente representa o nivel
de risco geral de cada esquema, sem consid-
erar os controles existentes. E nessas dreas em
que controles mitigantes serdo provavelmente
mais importante na mitigacdo de esquemas de
COrrupgao.

H4 varias formas diferentes para determinar
o risco inerente de cada esquema de corrupgao.
O risco inerente pode ser determinado
qualitativamente como fator das avaliacdes
de impacto potencial e probabilidade. Por
exemplo, uma probabilidade alta e um impacto
potencial baixo podem resultar em um risco
inerente geral médio. Um exemplo de escala
qualitativa para determinar risco inerente estd
incluido no Anexo 12.



Uma escala qualitativa também pode ser
usada. Como exemplo de uma escala quantita-
tiva simples, confira os formatos de pontuacdo
nos Anexos 7 e 8, onde cada risco de corrup-
¢do identificado tem uma pontuac¢do numérica
de probabilidade e uma pontuacdo numérica
de impacto potencial. A soma dessas duas
pontuacoes pode ser usada para calcular uma
pontuacdo de risco de corrupcdo inerente.

Pontuacao de probabilidade de risco de cor-
rupcéo A

+ Pontuacéao de impacto potencial de risco de
corrupgao B

Pontuacao de risco inerente de corrupgao C

Usando a escala quantitativa de 1 a 5 nos
Anexos 7 e 8, um exemplo de como o risco
inerente pode ser determinado quantitativa-
mente estd incluido no Anexo 13.

E.5 Quem deve estar envolvido nos
cdlculos de risco inerente?

Uma das chaves para um processo de avalia-
cdo de risco eficiente € ter as pessoas certas
pontuando a probabilidade e o impacto
potencial de cada esquema de corrupcio. E im-
portante envolver apenas aquelas pessoas que
conhecem a transacdo e o processo afetado por
cada esquema, incluindo os responsdveis pelo
processo. Nos casos onde sao empregadas os
pontos de vistas de mais de uma pessoa, uma
média da pontuacdo destes pontos de vista
pode ser utilizada. Envolver diversas pessoas
(os responsdveis por dreas relevantes) pode aju-
dar a reduzir o efeito das tendéncias individ-
uais que podem, de alguma forma, distorcer
os resultados.

Uma das funcoes do responsavel pela
avaliacdo de risco de corrupcdo ou do
gerente de projetos, pode ser avaliar a
razoabilidade da pontuacdo bruta apurada
pelas partes pertinentes, e fazer sugestoes
de questionamento ou reavaliacdo das
classificacoes que possam ser questionadas.
Protocolos para estimar as classificacoes
(incluindo quem deve estar envolvido) e
questionar ou propor qualquer reavaliacdo
das classificacdes, devem preferivelmente
ser determinados desde o inicio como parte
do procedimento e da politica de avaliacdo
geral de risco de corrupcdo. Isso pode ajudar
a evitar que uma ou mais pessoas ignorem
inadequadamente as avaliacoes de pessoas
mais préximas dos riscos, em uma tentativa
de produzir um resultado que seja mais
conveniente do que correto.

E.6 Quando e como fazer cdlculos de
risco inerente

O processo para determinar o nivel de risco
inerente pode ser feito ao mesmo tempo que a
identificacdo de riscos e esquemas discutidos
na se¢do anterior ou como um etapa sepa-
rada. De qualquer forma, as classifica¢des de
risco inerente devem ser discutidas depois
que todos os riscos e esquemas tiverem sido
identificados, de modo a ndo a ndo dificultar o
processo de identificacdo de risco.

Ha vdérias abordagens organizacionais de
avaliacdo de riscos inerentes. Uma delas é fazer
reunioes de grupo e workshops, seja para as
funcoes relevantes ou para pessoas que serao
responsaveis pelas classificacoes preliminares
de probabilidade e impacto potencial para um
grupo de riscos e esquemas. Durante essas
sessoOes, os participantes podem ser solicita-
dos a classificar os esquemas de corrupcao
andnima ou abertamente. Isso pode ser feito
através de discussdo de cada esquema para
chegar a uma classificacdo consensual ou fazer
cada participante classificar individualmente
cada esquema (aberta ou anonimamente) e
entdo calcular a pontuacao média do grupo
para cada esquema. Outra abordagem é usar
pesquisas online, nas quais os participantes
devem fornecer uma classificagdo para cada
risco via internet ou e-mail. Para essa opcao,
uma pessoa especifica deve ser designada para
coordenar a pesquisa e comparar os resultados.
Uma terceira opc¢do é a pessoa responsavel por
coordenar a avaliacdo de risco se encontrar
com cada participante, obter suas pontuacgoes
e depois calcular uma pontuacdo média de
risco inerente para cada esquema. Uma quarta
opcao é a pessoa responsavel pela avaliacao
de risco fazer uma avaliacdo preliminar das
classificacoes de risco e depois fornecer a sua
avaliacao para os responsaveis pelo processo
solicitando que revisem e proponham modi-
ficacoes, caso necessario. Um perigo dessa
ultima abordagem é que as pontuacdes iniciais
fornecidas podem ser tendenciosas com rela-
cdo as respostas dos participantes, e levar a um
resultado que reflita a visdo de uma pessoa.

E.7 Incluindo classificagdes de risco
inerente no registro de risco

As classificacoes gerais atribuidas ao risco
inerente, impacto potencial e probabilidade de
cada risco e esquema podem ser incluidas no
registro de risco da seguinte forma:



Local/ regiao: pais A

Unidade de negdcios: unidade XYZ

Fator de Risco de Corrupcao

Clima de negdcios local

Risco de corrupcao

Suborno de funcionario publico
para garantir, reter ou influen-
ciar uma decisao de negdcios
impropria.

Esquema de corrupc¢ao

a) Pagamentos potenciais
improprios para funcionarios
de alfdndega para facilitar o
processorelativoaimportacao
de produtos, ou para liberar

a importacao de produtos
ilegais.

b) Pagamentos potenciais
improprios para autori-
dades fiscais para garantir
areducédo ou eliminagéo de
passivos fiscais.

c) Pagamentos poten-
ciais improéprios para
funcionarios de governo
para garantir um pedacgo
desejado de propriedade
ou termos de arrenda-
mento favoraveis.

Probabilidade Média Média Média
Impacto Potencial Alto Alto Alto
Risco inerente Alto Alto Alto

Controles anticorrupcao

Classificacao do controle de
mitigacao

Classificacao de risco
residual




1. Estabelecer
0 processo

Identificacao de acOes, controles e processos de
mitigacao

2. Identificar 3. Classificar

0S riscos o risco inerente

4. Identif
classificar os

controles de

mitigacao

Controles anticorrupcao sao exclusivos, ja que
vao além dos tipicos controles a nivel de
transacdo que sdo mais frequentemente desig-
nados para prevenir erros financeiros. Para os
propésitos dessa discussdo, todas as iniciati-
vas, atividades, controles e processos institui-
dos ou assumidos pela empresa para mitiga-
¢do de risco sdo indicados como “controles de
mitigacdo de risco de corrupgao”.

Mapear controles e outras atividades de
mitigacdo para todos os riscos ou esquemas
de corrupgdo é importante, porque os con-
troles devem ser compativeis aos resultados
potenciais e de probabilidade de ma conduta.
Quando o risco inerente for determinado para
os esquemas identificados, a avaliacdo de risco
podera continuar a partir da identificacio e
catalogacdo de controles e processos de mitiga-
¢do de risco instalados.

Para muitas empresas grandes, globais, isso
é geralmente uma iniciativa entre fronteiras,
interfuncional e de varios interessados.
Enquanto alguns controles operam em toda a
empresa como parte do ambiente de controle
geral, muitos outros estdo integrados aos
processos de negdcios pertencentes a funcoes
individuais, incluindo, compras e logistica,
ou através de gestao de unidades operacionais
associadas a uma drea geografica ou segmento
comercial especifico. Alguns controles podem
ser de natureza financeira ou de responsabili-
dade de uma funcdo financeira (por exemplo,
aprovacao de relatério de despesas de viagem
ou autorizacdo de pagamento de fatura do
fornecedor). Outros podem ficar no ambiente
juridico ou de conformidade (por exemplo,
processos de andlise e linguagem contratual,
linhas diretas de delacdo), enquanto outros
podem pertencer a RH (por exemplo, verifica-
coes de histérico do funciondrio), ou lideres de
negdbcios (por exemplo, tom da alta adminis-
tragao). Dessa forma, identificar e catalogar
controles, assim como identificar fatores e
esquemas de risco de corrupg¢do descritos
anteriormente, pode envolver vdrias pessoas
na empresa.

car e 5. Calcular o 6. Desen-
risco residual volver plano
de agao

Para as empresas de pequeno e médio
porte, a identificacdo de controles normal-
mente pode ser centralizada em determinados
responsdaveis pelos processos de negdcios.
Para essas empresas, 0s programas e controles
podem ndo ser documentados formalmente e,
assim, seria importante identificar as pes-
soas e funcoes que conhecem os controles
existentes nessa drea. Além disso, certas
prdticas, como a segregacao de responsabili-
dades e os procedimentos e politicas formais
escritas podem ndo existir nessas empresas
em razio de restricdes de recursos. E até mais
importante para essas empresas identificar a
mitigacdo que estd atualmente em prdtica ou
que seja pratica por natureza, mesmo que nao
seja documentada como parte desse exerci-
cio. Conforme discutido anteriormente, para
as empresas de pequeno e médio porte, um
nivel de tolerancia de risco estabelecido seria
a chave para determinar o custo ou beneficio
e a necessidade de investimento adicional em
controles e procedimentos anticorrupgao.

Informagdo sobre controles relevantes
podem ser obtidas por varios meios. Ainda
que a andlise de documentacdo de controle e
processo seja a etapa principal, ela geralmente
é complementada por entrevistas e pesquisas
com os interessados que podem ajudar a iden-
tificar os controles apropriados. Além disso,
durante essa etapa, a equipe ou a pessoa que
dirige a atividade de avaliacdo de risco de cor-
rup¢ao também pode verificar com os respon-
sdveis pelo processo de negocios se os controles
e programas de mitigacdo identificados estdo
realmente funcionando de acordo com a
politica e o processo. Essa verificacdo pode, al-
gumas vezes, ilustrar certos procedimentos que
embora facam parte de uma politica escrita,
nao foram colocados em prdtica.

Ao desenvolver uma lista de documen-
tos para serem vistos e uma lista de pessoas
a serem entrevistadas, além de perguntas
especificas, pode ser util entender varias clas-
sificacOes de controle possiveis. Aqui estdo as
mais comuns:



1. Controles gerais (nivel da entidade) versus
controles especificos (nivel do processo); e

2. Controles preventivos versus controles
detectivos.

F.1 Controles de nivel de entidade
versus controles especificos de negdcio

Na documentacdo dos seus controles, uma
empresa deve diferenciar entre controles
especificos de negécio e controles anticor-
rupcdo gerais (nivel da empresa). Identificar
controles no nivel do processo de negécio e
ndo apenas no nivel de risco é importante, ja
que processos diferentes tendem a ter con-
troles de mitigacao diferentes. Lembre-se de
que um processo pode ter varios controles de
mitigacdo, enquanto um controle inico pode
funcionar com mais de um processo. Embora
o mapeamento detalhado dos controles desti-
nados a mitigar os esquemas de corrupcao se-
jas uma abordagem pratica do senso comum,
a experiéncia mostra que isso tende a levar a
avaliacdo de risco para um caminho bastante
detalhado. Para evitar que o “quadro geral”
ndo seja visto, em detrimento do detalhe, a
pessoa deve estar ciente da perspectiva mais
ampla e ndo ignorar os controles ou fatores
mais gerais, que podem ter um impacto geral
sobre a reducdo de risco. Esses controles sdo
geralmente de alto nivel e podem ndo ser
necessariamente especificos de um processo
em particular, ou podem nem mesmo parecer
diretamente relacionados ao processo, mas
sua presenca é, de qualquer forma, um fator
importante na reducdo de risco em geral.
Assim, um processo de avaliacdo de risco de
corrupcdo que s6 considere controles especifi-
cos do esquema pode nao ser adequadamente
robusto e provavelmente ser mais detalhado

e demorado para preparar do que aqueles
concentrados primeiro nos controles de nivel
de entidade, e complementados com controles
especificos, os quais sdo necessarios para
mitigar o risco até um nivel considerado como
aceitdvel. Hd um nivel de sobreposicdo entre
controles gerais e especificos do processo, com
alguns controles gerais também aparecendo
em um determinado processo, geralmente
com uma variacao ou especificidade. Tomar
nota desses controles que podem cair nas duas
categorias é importante para garantir que tais
controles sejam avaliados a partir de todos

os angulos relevantes. Para ver uma lista dos
controles anticorrupcdo de nivel de entidade,
confira o Anexo 14.

Controles especificos do processo podem,
naturalmente, variar dependendo do esquema
especifico e de outros fatores, como a regido
geografica da operacdo, a natureza dos produ-

tos elou servicos, tipos de clientes e modelo de
negocios em questdo, composicao da forca de
trabalho e natureza de outros terceiros (como in-
termedidrios) envolvidos, se houver. Confira no
Anexo 14 para exemplos de controles especificos
do processo.

F.2 Controles preventivos versus
detectivos

Durante a catalogacdo dos controles de
mitigacao de risco, pode ser util lembrar o
objetivo desses controles. Nem toda md conduta
é intencional. Algumas podem ser resultado
de negligéncia ou falta de consciéncia. Nessas
situagoes, controles preventivos, como politicas
claras, treinamento e comunicac¢des tém
uma funcdo essencial na mitigacdo do risco.
Por outro lado, a ma conduta intencional é
desenhada para escapar da deteccdo. Controles
preventivos sdo importantes e geralmente
eficientes na prevencao de alguns atos, embora
o mapeamento detalhado dos controles
destinados a mitigar os esquemas de corrupcao
mais provaveis de suborno, particularmente
aqueles relativamente pequenos ou que
resultam de falta de consciéncia, como os
que caem na area cinzenta de hospitalidade
excessiva sem uma intencdo corrupta explicita.
Mas os controles preventivos podem nao ser
suficientes para desencorajar ou deter um
criminoso intencional potencial — e, como o
nome sugere, ndo sao geralmente desenhados
para funcionar como controles detectivos.
Enquanto a experiéncia mostra que a
presenca de um forte conjunto de controles
preventivos, incluindo uma forte cultura ética
e um ambiente de conformidade na empresa,
pode, de alguma forma, desencorajar os crim-
inosos intencionais, mesmo as empresas mais
éticas enfrentam um caso ocasional de “maca
podre” que tentard escapar do sistema. F onde
controles detectivos entram. O objetivo destes
controles é ajudar a detectar a transgressao,
idealmente logo no inicio. Os controles e pro-
cedimentos detectivos incluem incluem aqueles
que um criminoso ndo conhece, ou mesmo nao
espera que existam. Para ter um bom sistema
de deteccdo de corrupcdo, a identificacdo de
tais controles exige um nivel de raciocinio es-
tratégico para prever o comportamento de um
criminoso potencial. O raciocinio estratégico
exige uma mentalidade cética e envolve fazer
perguntas como:
e Como um criminoso pode explorar as
fraquezas de um sistema de controles?
e Como um criminoso ignora ou evita con-
troles?
e O que um criminoso pode fazer para ocul-
tar ... [uma acdo corruptal?”"’



Os controles de processo identificados podem
ser rotulados como preventivos ou detectivos,
apesar de alguns poderem servir aos dois
propositos. Catalogar controles a partir desta
perspectiva ndo s6 ajuda a determinar se even-
tuais lacunas potenciais que poderiam ser
melhor cobertas por controles preventivos ou
detectivos, mas também ajudam a calibrar a
estratégia de mitigacdo de riscos e do plano de
resposta em linha com a natureza das atuais
ou potenciais acdes de corrupgdo esperadas.
Veja no Anexo 14 exemplos de controles anti-
corrupcdo preventivos e detectivos.

Comunicar informacao sobre alguns con-
troles detectivos (mas ndo todos), e comunicar
informagdes andnimas selecionadas sobre exe-
cucdo e acoes disciplinares para uma ampla
base de funciondrios (para grandes empresas)
pode melhorar seu efeito dissuasivo. Controles
e procedimentos detectivos devem incluir
alguns que um criminoso pode ndo conhecer
ou pode, razoavelmente, ndo esperar, o que
aumenta sua eficiéncia na deteccdo de atos de
corrupcdo. Assim, alguns controles detectivos
devem ser conhecidos apenas por um pequeno
grupo de pessoas na empresa (por exemplo,
auditoria interna), para minimizar o risco de
evasdo destes controles por parte de um crim-
inoso intencional.

Empresas de pequeno e médio porte podem
ndo ter os recursos para implementar alguns
dos controles acima mencionados. Para essas
empresas, uma estratégia pode ser investir
em um controle preventivo ou detectivo para
suas dreas de alto risco inerente. A escolha de
controle seria feita caso a caso, dependendo do
recursos disponiveis, custo potencial e nivel
de risco — em algumas instancias pode ser
mais pratico ter apenas um controle detectivos
e nenhum controle preventivo para um risco
de corrupcdo e vice-versa

F.3 Estruturas de mapeamento de con-
trole anticorrupc¢ao

Os profissionais de avaliacdo de risco de
corrupcdo tém uma ampla escolha de estru-
turas que podem ser usadas para catalogar
e classificar controles e outras iniciativas de
mitigacdo de riscos. Os seis abaixo sdo os mais
comumente usados:

1. Os doze elementos de um programa de
conformidade anticorrupgao eficiente do

Guia de Boas Prdticas sobre Controles Inter-
nos, Ftica e Conformidade da OECD.

2. Os seis principios da Orientacdo do Minis-
tério da Justica do Reino Unido para a Lei
Antissuborno (UK Bribery Act 2010);

3. Os sete “marcos de referéncia para um
programa de conformidade eficiente”,
conforme promulgado pelas Diretrizes
Federais de Sentenciamento dos EUA (FSG)

4. Treze etapas em um programa de
conformidade corporativa da FCPA, como
definido pelo Departamento de Justica
dos EUA, em relacdo ao deferimento de
instauracdo e ndo instauracao de processos
de acusacao;

5. Os Principios de Negécios de Combate ao
Suborno publicados pela Transparéncia
Internacional, e

6. Programa de Conformidade e Etica
Anticorrupcao para Negdcios da UNODC:
Guia Prdtico

Ao identificar seus processos e controles

de mitigacdo de risco de corrupcao, é reco-

menddvel comecar com controles gerais e

entdo restringir para esquemas especificos.

A estrutura dos marcos de referéncia do FSG

dos EUA, e o inventdrio de controles gerais

(controles de nivel de entidade ou “familias”

de controle) inclui:

1. Recursos e estrutura de programa: um
programa formal de conformidade anticor-
rupc¢do, com estrutura, propriedade, au-
toridade, plano de atividades e orcamento
definidos.

2. Supervisdo de programa: informar relac-
ionamentos e supervisao de programa por
autoridades internas relevantes.

3. Padrdes escritos: um c6digo de conduta e
politicas relevantes

4. Processos de devido cuidado: verificagoes
de histérico de funciondrios e diligéncia
prévia de terceiros, segregacao de ob-
rigacdes, limites de autoridade, andlise
e aprovacdo de contrato (fornecedores,
clientes) e disposi¢oes de conformidade em
contratos de terceiros.

5. Treinamento e comunicac¢do: programas
de treinamento formal, comunicacao
periddica para funciondrios, disponibili-
dade para prover orientacdo e e claro com-
prometimento da geréncia (alta e média
geréncia).

17. T. Jeffrey Wilks e M.F. Zimbelman, ‘Using Game Theory and Strategic Reasoning Concepts to Prevent and Detect Fraud’ (Usando a Teo-
ria dos Jogos e os Conceitos de Raciocinio Estratégico para Prevenir e Detectar Fraudes), Accounting Horizons, Volume 18, No. 3 (Setembro
de 2004). Citagao de ‘Managing the Business Risks of Fraud: A Practical Guide’ (Administrando os Riscos de Fraude nos Negécios: Um Guia

Prdtico), The Institute of Internal Auditors et al.



pesquisa e avaliacdo de conformidade e aval-
iacdo peri6dica de programa anticorrupgao.
Execucdo:investigacdo de ma conduta e
processo de gestdo de consequéncias, pro-
cesso disciplinar e comunicacdo e incenti-
vos de conformidade e ética.

6. Monitoramento e auditoria: um sistema
de delacdo (linha direta e outros canais),
uma posicao de ndo retaliacdo articulada, 7.
rastreamento de presentes e entretenimen-
tos, processo de aprovacado e reembolso de
despesas, sistema de nivel de risco, siste-
mas de auditoria e monitoria continua de
terceiros, auditoria de transacoes comerciais
e de despesas, avaliacoes de desempenho
de fornecedor e funciondrio e entrevistas
de saida de funciondrio, cultura de ética e

Enquanto os controles de nivel de entidade
sdo os mais adequados para a classificacdo

de acordo com uma das estruturas acima, a
maioria dos controles especificos do esquema
também podem ser rotulados adequadamente.

F.4 Incluindo controles de mitigacdo no registro de risco

Os controles de mitigacao de cada risco ou esquema podem ser incluidos no registro de risco
como se segue:

Loca/ regido: pais A

Unidade de negdcios: unidade XY

Fator de risco de | Clima de negdcios local

corrupcao

Risco de Suborno de funcionario publico para ga-

corrupcao rantir, reter ou influenciar uma decisao de
negdcios imprapria.

Esquema de a) Pagamentos potenciais improprios para | b) Pagamentos potenciais impréprios | ¢) Pagamentos potenciais impréprios

corrupcao funcionarios de alfandega para facilitar para autoridades fiscais para garantir | para funcionarios de governo para
o processo relativo a importacao de areducgao ou eliminacéo de passivos | garantir um pedacgo desejado de pro-
produtos, e para liberar aimportagdode | fiscais. priedade ou termos de arrendamento
produtos ilegais. favoraveis.

Probabilidade Média Média Média

Impacto Alto Alto Alto

Potencial

Risco inerente Alto Alto Alto

Controles Procedimentos e politica global anticor- Procedimentos e politica global Procedimentos e politica global
anticorrupcio rupgao, incluindo conteddo especifico anticorrupgéo, incluindo contelido anticorrupgao, incluindo contetido
sobre pagamentos para alfandega especifico sobre pagamentos para especifico sobre pagamentos para
. . ~ ; o funcionarios de governo por arrenda-
Treinamento anticorrupgéo para fun- autoridades fiscais mentos de propriedade
cionarios desenhado especificamente Treinamento anticorrupgao para Treinamento anticorrupgao para
para regides selecionadas e fungdes funcionérios desenhado especifi- funcionarios desenhado especifica-
essenciais camente para regides seleciona- mente para regides selecionadas e
Linha direta de delagao global das e fungGes essenciais funcdes essenciais
Auditorias anticorrupcao anuais sobre Linha direta de delagao global Linh.a di.reta d(-.z delagéo~global.
pagamentos para funcionarios da alfan- Auditorias anticorrupgéo anuais Audltquas an’gcorrupgao anuais
L~ , . . sobre interagdes/transagdes com
dega em regides/paises selecionados sobre pagamentos ara autoridades funciondrios de governo para garantir
fiscais arrendamentos de propriedade
Classificacao
do controle de
mitigacao

Classificacao de
risco residual

Quando todos os controles existentes tiverem sido identificados, categorizados e apropriadamente rotulados e
referenciados, o processo de avaliacdo de risco estd pronto para passar para sua proxima etapa: a classificagdo
de risco de controle.



1. Estabelecer
0 processo

Classificacdo de processos e controles de mitigacao

2. Identificar 3. Classificar

0S riscos o risco inerente

sos e controles
de mitigacao

Classificar controles de mitigacdo de risco da
empresa pode ser fundamental para determi-
nar riscos residuais. Antes que a classificacao
de controle possa comecar, as empresas devem
pensar sobre a profundidade desejada do
exercicio, os critérios usados, a escala de clas-
sificacdo e os mecanismos de coleta de dados
disponiveis (por exemplo, pesquisas, entrevis-
tas, avaliacdo de documentos etc.)

H4 muitas formas diferentes para classifi-
car e comunicar a eficiéncia dos controles de
mitigacdo. Uma escala qualitativa simples pode
ser usada para classificar cada conjunto de con-
troles que mitigam criteriosamente um risco
ou esquema como (i) risco efetivo/baixo, risco
médiolparcialmente efetivo ou risco baixo/
ineficaz ou (ii) risco muito baixo/muito efetivo,
risco efetivo/baixo, risco médio/parcialmente
efetivo, alto riscolrazoavelmente efetivo e risco
nao efetivo/muito alto. Alternativamente,
pode ser usada uma escala quantitativa com
pontuacgoes aplicadas criteriosamente para cada
esquema . O Anexo 15 inclui um exemplo de
critérios de classificacao.

O resultado final da avaliacdo de controle
normalmente é um cartdo de pontuacdo, em
que cada controle é apresentado com uma
pontuacdo qualitativa ou de “qualidade”
numeérica e comentdrio subjacente. As
empresas podem usar qualquer escala de
classificacdo considerada razodvel, mas uma
escala de trés pontos geralmente é adequada.

Os critérios de avaliacdo de controle podem
variar muito, dependendo dos controles,
com respeito a perguntas, nivel desejado de
aprofundamento da avaliacdo e experiéncia
do pessoal de avaliacdo de risco de corrupgao.
Enquanto alguns controles podem ter apenas
poucos critérios usados como base para clas-
sifica¢do, ndo € incomum ter varias dezenas
de critérios de avaliacdo distintos por controle
em uma avaliacdo profunda e sofisticada.
Avaliacoes de mais alto nivel podem muito
bem ser reduzidas para o nivel de detalhes.

4. Classifica-
cao de proces-

5. Calcular o 6. Desen-
risco residual volver plano
de agao

O Anexo 16 inclui exemplos de critérios de
classificacdo muito detalhados para empresas
grandes e globais em uma avalia¢do abrangente
de trés dreas: comunicacdo e treinamento do
funciondrio em anticorrupcao; rastreamento
de presentes, hospitalidade e entretenimento e
uma politica anticorrupcao.

Qualquer tipo de pontuacdo convida a
perguntas de correcado e objetividade. Critérios
baseados em fatos, detalhados (em vez de mera
percepc¢do) aumentam ambos. Usar varios
tipos de fontes de informacdo no processo
de classificacdo ajuda também a obter maior
assertividade, além de validar alguns dos
dados e pontuacdes, especialmente aqueles
com tendéncia qualitativa e de subjetividade.
Embora a classificacdo de risco de controle
normalmente dependa da avaliacdo de pessoas
envolvidas na classificacdo, para as empresas
que tiverem aplicado um teste independente
ou uma auditoria de controles anticorrupcao,
os resultados terdo uma forte relevancia sobre
a classificacdo de risco de controle atribuida
(por exemplo, se os resultados do teste revela-
rem que um controle estd funcionando efici-
entemente, este receberd uma classificacdo de
“eficaz” ou “risco de baixo controle”)

Uma abordagem de aplicacdo da classifi-
cacdo seria uma em que os responsaveis pelo
processo atribuem uma pontuacao baseada
em consideracdes qualitativas (e essa é uma
abordagem que a maioria das empresas de
pequeno e médio porte usaria). Mas, uma
abordagem mais abrangente poderia ser usada
para determinar as classificacoes de risco de
controle com énfase em melhorar a estrutura,
objetividade e correcdo ao processo. Exemplos
de fontes e mecanismos de coleta de dados cor-
relatos, para a abordagem mais abrangente,
estdo listados abaixo.



G.1 Avaliacdo e andlise de documentos
internos

Um é6timo ponto de partida é a fonte de dados
para vdrias perguntas relativas a classificacdo
de controle. Para certos controles, os docu-
mentos podem incluir:

e Formuldrios e documentacdo de processo
comercial (por exemplo, formuldrio de
relatério de despesas e processo de aprova-
¢do, processo de diligéncia prévia externa e
formularios correlatos);

e Padroes escritos;

e Organogramas;

e Exemplos e modelos de contrato;

e Documentacdo da ferramenta de rastrea-
mento de presentes e entretenimento;

e Resultados de pesquisa anterior com
funciondrios;

e Estatisticas de casos de investigacdo de md
conduta e estatistica de delacdo;

e Notas de entrevista de saida elou;

e Relatdrios de auditoria interna e externa.

G.2 Entrevistas ao vivo

Geralmente usadas para complementar e
validar dados recebidos através de andlise de
documentacdo, as entrevistas ao vivo podem
ser um método eficiente de obter percepcoes
qualitativas adicionais, mais detalhadas,
quando os documentos ndo podem oferecer
um quadro completo. Quando uma empresa
ndo tiver documentacdo ou tiver dificuldade
de obter ou traduzir informacdes, a funcao
das entrevistas serd exponencialmente maior.
O publico da entrevista geralmente é formado
pelos responsdveis pelo processo de negécios
com conhecimento do processo e dos controles
da 4drea em questdo. Essas entrevistas podem
ser combinadas com as entrevistas para iden-
tificar riscos na etapa 2 do processo, ou podem
ser feitas separadamente.

G.3 Pesquisas sobre “Ambiente de con-
trole e conformidade”

Se o nimero de pessoas listadas para entrevis-
tas ao vivo for grande demais elou incluir um
namero de pessoas homogéneas (por exemplo,
funcdes ou papéis idénticos em regides diferen-
tes), permitindo um grau de uniformidade para
vdrias perguntas, as pesquisas online podem se
uma alternativa eficiente para, realizacdo de no
minimo algumas entrevistas ao vivo, bem como
um bom complemento para uma pesquisa em

massa de funciondrios (“avaliacdo de conheci-
mento e cultura') e avaliacdo de documentos.

Esse tipo de pesquisa geralmente é
uma “avaliacdo de ambiente de controle
e conformidade” oferecida aos principais
interessados no programa anticorrupcao,

a alta administracdo e a terceiros. Essas
pesquisas sdo adequadamente adaptadas para
o publico alvo em questdo e, normalmente,
incluem uma combinacdo de perguntas

de multipla escolha e questdes abertas. A
pesquisa normalmente pede a opinido do
respondente sobre controles, processos e
iniciativas de mitigacdo de risco e pode ou ndo
ser anonima.

Embora uma pesquisa em massa com fun-
ciondrios (avaliagdo de cultura e conhecimen-
to ou pesquisa anticorrupcao dedicada com
funciondrios) para uma grande empresa possa
facilmente atingir milhares ou até dezenas de
milhares de respondentes, pesquisas de “am-
biente de controle e conformidade” raramente
ultrapassam algumas centenas de pessoas,
mesmo para uma grande empresa, e sdo geral-
mente voltadas para menos de cem responden-
tes, geralmente em um nivel razoavelmente
sénior ou em posicoes relevantes.

G.4 Workshops e grupos de foco

Grupos de foco e workshops podem ser uma
ferramenta eficiente para conduzir um exame
detalhado de um tépico especifico ou de uma
questdo de controle ou processo. Geralmente
instruidas por alertas ou exposicdo a risco
significativo em um determinado mercado

ou regiao, esse método de coleta de dados

é geralmente conduzido com um publico
pequeno de 5 a 10 pessoas, sejam de uma
tnica funcdo (por exemplo, vendas) ou em
cardter interfuncional em um determinado
mercado (por exemplo, pais). Outras versoes
compreendem uma Unica funcdo (geralmente
de nivel sénior), por exemplo, em uma confer-
éncia interna de conformidade global ou em
reunido global de vendas. Esses grupos de foco
e workshops podem ser combinados com as
pessoas encarregadas de fazer as classificacoes
de risco inerente e/ou identificacgdo de risco.

G.5 Quem deve estar envolvido nos
cdlculos de classificacido de risco de
controle?

E importante envolver apenas os individuos
que conhecem o processo ou controle que esta



sendo classificado, inclusive os responsaveis
pelo processo. Podem ser buscadas visoes de
mais de um individuo para certos controles,
caso em que deve ser considerada uma média
da pontuacgao.

Uma das fung¢des do responsdvel pela
avaliacdo de risco de corrupcdo ou do gerente
de projeto pode ser avaliar se as pontuacoes
brutas designadas pelas partes relevantes sao
razodveis e fazer sugestdes de questionamento
ou reavaliacdo de qualquer classificacdo que
parecer razodvel. Assim como no calculo de

risco inerente, os protocolos para estimar e
questionar as classificagoes devem ser deter-
minados desde o inicio em razdo das mesmas
preocupacdes para se chegar a um resultado
que represente corretamente a empresa.

G.6 Inclusdo da Classificacdo do Con-
trole de Risco no Registro de Risco

As classificacoes de controle de risco atribui-
das a cada risco ou esquema podem ser inclui-
das no registro de risco, como se segue:




Local/ regiao: pais A

Unidade de negdcios: negdcio XYZ

Fator de Risco de
Corrupcao

Ambiente de negoécios local

Risco de corrupcao

Suborno de funcionario publico
para garantir, reter ou influenciar
uma decisdode negéciosimpropria
decisdo comercial inadequada.

Esquema de corrupcao

a) Pagamentos potenciais
impréprios para funcionarios de
alfandega para facilitar o processo
relativo a importacéo de produtos,
e para liberar aimportacgao de
produtos ilegais.

b) Pagamentos potenciais
impréprios para autori-
dades fiscais para garantir
aredugao ou eliminagao de
passivos fiscais.

c) Pagamentos potenciais
impréprios para funcionarios
de governo para garantir uma
parcela desejada de proprie-
dade ou condigdes favoraveis
em arrendamento.

Probabilidade Média Média Média
Impacto Potencial Alto Alto Alto
Risco Inerente Alto Alto Alto

Controles anticorrupcao

Procedimentos e politica global
anticorrupgao,incluindoconteu-
do especifico sobre pagamentos
para alfandega

Treinamento anticorrupgaopara
funcionarios que é desenhado
especificamente para regides
selecionadas e fungdes es-
senciais

Linha direta de delagao global

Auditorias anticorrupcao
anuais sobre pagamentos para
funcionérios da alfandega em
regides/paises especificos

Procedimentos e
politica global anti-
corrupgao, incluindo
contetdo especifico
sobre pagamentos para
autoridades fiscais

- Treinamentoanticorrup-
¢ao para funcionarios
que é desenhado espe-
cificamentepararegides
selecionadas e fungdes
essenciais

Linha direta de delagao
global

- Auditorias anticorrup-
¢do anuais sobre paga-
mentos a autoridades
fiscais

Procedimentos e politica
global anticorrupgao, inclu-
indo conteldo especifico
sobre pagamentos para
funcionéarios de governo por
arrendamentos de proprie-
dade

Treinamento anticorrupcao
para funcionarios que é
desenhado especificamente
para regides selecionadas e
fungdes essenciais

Linha direta de delagao
global

-+ Auditorias anticorrupgao
anuais sobre interagdes/
transagdes com funcionari-
os de governo para garantir
arrendamentos de proprie-
dade

Classificacao do
controle de mitigacao

Eficiente

Eficiente

Eficiente

Classificacao de Risco
Residual




1. Estabelecer
0 processo

Calculando o Risco Residual

2. Identificar 3. Classificar

0sS riscos o risco inerente

mitigagdo

Depois de classificar os controles internos que
reduzem o risco de cada esquema de corrup-
cdo, a proxima etapa é determinar o nivel de
risco residual. Risco residual é a medida de
risco remanescente depois de se considerar o
impacto dos controles na redugdo de risco. O
risco residual é um fator do risco inerente e da
classificacao de controle.

Apesar da aplicacao de programas anti-
corrupgao e dos seus controles internos de
mitigacdo de risco, ainda é possivel que tais
esquemas ocorram. Dessa forma, normal-
mente haverd algum nivel de risco residual
para cada esquema de corrupc¢do. Um risco
residual zero é teoricamente possivel para um
esquema de corrupgdo especifico, mas tal risco
nulo normalmente ocorre apenas se esse es-
quema ndo for relevante para as operacdes da
empresa, por exemplo, porque ela ndo conduz
negocios em um determinado pais, em uma
determinada industria ou de determinada
forma. O quanto o risco de um esquema de
corrupcdo é mitigado por controles internos
depende do qudo bem os controles sdo desen-
hados, implementados e operados para reduzir
eficientemente aquele risco. Controles que sdo
bem desenhados para mitigar riscos resul-
tantes de um ou mais esquemas de corrupgao,
que foram implementados apropriadamente e
que estao operando eficientemente na pratica,
podem reduzir muito o risco resultante de um
esquema de corrup¢ao em particular.

A abordagem selecionada para determinar
o risco residual de cada esquema de corrupcao
depende da abordagem usada para determinar
risco inerente e as classificacoes de controles.
Se uma escala qualitativa, como de risco “alto/
médio/baixo”, for usada para classificagoes
de risco inerente e classificacdo de controles,
entdo, uma escala semelhante pode ser usada
prontamente para classificacdo de risco
residual. Por exemplo, se um esquema for clas-
sificado como de alto risco inerente e nenhum
controle efetivo for identificado para mitigar o

4. Identificar e
classificar os
controles de

5. Calcular 6. Desen-
orisco volver plano
residual de agao

risco resultante do esquema, entdo, a classifi-
cacdo de risco de controle seria também alta
e o risco residual continuaria alto. Por outro
lado, se forem identificados controles fortes
para mitigar o esquema de alto risco iner-
ente, o risco de controle seria baixo e o risco
residual seria provavelmente determinado
como baixo. A tabela no Anexo 17 ilustra um
exemplo dessa escala qualitativa.

Se uma escala quantitativa for usada para
determinar risco inerente e as classificacoes
de controle, entdo o risco residual pode ser
calculado como risco inerente somado a
classificacdo do controle ou risco inerente
multiplicado pela classificacdo o controle. As
faixas de pontuacdo precisardo ser atribuidas
para determinar se o risco residual é baixo,
médio ou alto.

As classificacdes de risco residual forne-
cem a administracdo uma avaliacdo de onde
pode estar sua maior exposicdo aos riscos de
corrupcdo. Uma classificacdo de alto risco
residual significaria que um risco de cor-
rupcao inerente alto ndo é substancialmente
mitigado por controles, deixando um risco
residual que pode afetar seriamente a em-
presa. Risco residual médio significaria que o
esquema de corrupcdo é inerentemente de alto
risco, e parcialmente mitigado por controles
ou inerentemente médio risco e ndo substan-
cialmente ou de forma alguma mitigado por
controles. Baixo risco residual significaria que
o esquema de corrupc¢do € inerentemente de
risco classificado como baixo, ou é substan-
cialmente mitigado por controles.

Em razdo de recurso ou preocupagoes com
custos, algumas empresas podem escolher ndo
incluir o cdlculo de risco residual explicita-
mente no seu processo de avaliacdo de risco
de corrupcdo. Apesar de ndo ser a abordagem
ideal, uma avaliacdo de risco de corrupc¢ao
pode ser executada apenas com a determi-
nacao de risco inerente junto com identifica-
¢do de controles de mitigacdo. Mas, como a



administracdo teria ainda de levar em conta se
acredita que seus riscos de corrup¢ao tenham
sido adequadamente mitigados, seus mem-
bros podem ainda estar fazendo julgamentos
implicitos sobre o nivel de risco residual. Uma
avaliacdo explicita de risco residual é mais
transparente e fornece uma ferramenta de
trabalho que facilita muito uma discussio
aberta e franca entre a gestdo e outros interes-

em relacdo a exposicao da empresa a riscos de
corrupgao.

tro de risco

H.1 Incluindo risco residual no regis-

sados, por exemplo, quem exerce governanga,

Local/ regiao: pais A

Unidade de negdcios: negécio XYZ

O risco residual geral atribuido a cada risco ou
esquema pode ser incluido no registro de risco
da seguinte forma:

Fator de risco de
corrupcao

Clima de negdcios local

Risco de corrupcao

Suborno de funcionario publico
para garantir, reter ou influen-
ciar uma decisao de negdcios
imprapria.

Esquema de corrupgéo

a) Pagamentos potenciais
improprios para funcionarios
de alfandega para facilitar o
processo relativo a importagao
de produtos, e paraliberaraim-
portacdo de produtos ilegais.

b) Pagamentos potenciais
improprios para autoridades
fiscais para garantir a redugao
ou eliminagao de passivos
fiscais.

c) Pagamentos potenciais
impraéprios para funcionarios
de governo para garantir um
pedago desejado de proprie-
dade ou termos de arrenda-
mento favoraveis.

Probabilidade Média Média Média
Impacto Potencial Alto Alto Alto
Risco inerente Alto Alto Alto

Controle anticorrupcéao

Procedimentos e politica
global anticorrupgao, inclu-
indo contelido especifico
sobre pagamentos para
alfandega

Treinamento anticorrupgao
para funcionéarios que é
desenhado especificamente
para regides selecionadas e
funcgdes essenciais

Linha direta de delagao
global

Auditorias anticorrupgao
anuais sobre pagamen-

tos para funcionarios da
alfandegaemregides/paises

Procedimentos e politica
global anticorrupgao, inclu-
indo conteldo especifico
sobre pagamentos para
autoridades fiscais

Treinamento anticorrupgao
para funcionarios que é
desenhado especificamente
pararegides selecionadas e
fungdes essenciais

Linha direta de delagao
global

Auditorias anticorrupcao
anuais sobre pagamentos
ara autoridades fiscais

Procedimentos e politica
global anticorrupgao, inclu-
indo conteldo especifico
sobre pagamentos para
funcionarios de governo por
arrendamentos de proprie-
dade

Treinamento anticorrupgao
para funcionarios que é

desenhado especificamente
pararegides selecionadas e
fungdes essenciais

Linha direta de delagao
global

Auditorias anticorrupgao
anuais sobre interagdes/

selecionados

transag6es com funcionari-
os de governo para garantir
arrendamentos de proprie-
dade

residual

Classificacao do Eficiente Eficiente Eficiente
controle de mitigacao
Classificacao de risco Baixo Baixo Baixo




1. Estabelecer
0 processo

Planos de Resposta ao Risco de Corrupc¢ao

2. Identificar 3. Classificar

0sS riscos o risco inerente

mitigagao

4. Identificar e
classificar os
controles de

1.1 Comparacdo entre risco residual e
tolerancia de risco

O risco residual de cada esquema de corrup¢ao
pode ser avaliado pela empresa para determi-
nar se uma resposta a risco de corrupgao é ne-
cessdria e, se assim for, quais sdo os elementos
desejados do plano. Um determinante central
do plano de resposta é o nivel de tolerancia ou
inclinacdo ao risco, que serd variavel depen-
dendo da empresa.

Nenhuma outra mitigacao de risco é ne-
cessdria para um esquema de corrupgao que
tenha um risco residual dentro da toleran-
cia de risco definida pela administracao e
aprovada por quem exercer governanca. A
administracdo pode escolher implementar
mitigacao de risco adicional, se acreditar que
o beneficio em custos pode ser vantajoso, mas
ndo essencial.

Para qualquer esquema de corrupgdo que
tenha risco residual maior do que a toleran-
cia de risco definida pela administracdo e
aprovada por quem exerce governanga, é
necessdria uma acdo para reduzir o risco até
que ele esteja dentro do limite de tolerancia
desejavel. Para esses itens, é necessdrio um
plano de resposta de risco de corrupgao.

1.2 Respostas potenciais a riscos
residuais que ultrapassem a
tolerancia de risco

Historicamente, a resposta mais comum a
riscos de corrupgao residual era implementar
aprimoramentos aos controles internos para
aumentar a mitigacdo de risco. Empresas
importantes levam em conta um conjunto de
acoes potenciais para abordar o risco residual
de corrupcao, incluindo:

e Mudar o escopo de negbcios da empresa,
por exemplo, evitando ou interrompendo a
conducdo de negdécios em algumas regioes
geograficas, segmentos da industria ou

5. Calcular o 6. Desen-

risco residual volver plano

de acao

mercados porque o risco é considerado im-
possivel de mitigar suficientemente e com
confianca.

e Mudar os processos ou métodos de nego-
cios de forma a reduzir ou eliminar a 4rea
de risco, por exemplo, passando da venda
de produtos “CSF” (custo, seguro e frete)
para antigos trabalhos, significando que
o comprador assumiria propriedade dos
produtos no local de negécios do vendedor e
seria responsdvel pelos custos de transporte
e pela liberacdo de remessa internacionais
na alfandega. Esse arranjo pode eliminar
os riscos do vendedor relativos a suborno
potencial de funciondrios de governo es-
trangeiro para obter liberacdo de alfandega
no porto de destino.

e Transferindo riscos para terceiros através de
termos contratuais.

e Aprimorando certos controles anticorrup-
cao.

e Propondo para quem exercer governancga
um aumento da tolerancia de risco da em-
presa suficiente para eliminar a necessidade
de nova acgdo, se a ameaca das condicoes e
da execucdo dos negécios puder razoavel-
mente justificar uma mudanca.

1.3 Plano de resposta ao risco de
COorrup¢ao

Deve ser observado que nem todas as empre-
sas tém os mesmos recursos e fundos a sua
disposicao para investir em nivel igual no
programa de conformidade anticorrupcao.
Algumas empresas s6 podem querer tratar
programas e controles para o que conside-
raram como as dreas de exposicdo mais signifi-
cativas, enquanto outras podem querer tratar
mais o interesse de manter um programa de
conformidade anticorrupg¢do mais robusto ou
o “melhor da categoria”. Ainda que a neces-
sidade de resposta deva ser avaliada com base
na tolerancia de risco e nas restricoes de re-



cursos da empresa, que podem, ambos, variar

de uma empresa para outra, algumas aborda-

gens sdo observadas frequentemente:

e Esquemas de corrupcdo que tém “alto”
risco residual normalmente ultrapassam a
tolerancia da empresa e tém probabilidade
de serem marcadas para atencdo, jd que essa
classificacdo indica um nivel de risco que
pode oferecer ameaga grave ou potencial-
mente catastréfica para a empresa.

e Esquemas que tém risco residual “médio”
podem ou ndo ultrapassar a tolerancia da
empresa por risco residual, de forma que
pode ou ndo ser necessaria uma acao. A
administracdo pode analisar a classificacdo
de risco inerente e a classificacdo de controle
para avaliar as fontes de risco e considerar a
viabilidade de mitigacdo de risco adicional
para determinar se deve tomar outra atitude.

e Para os esquemas de corrupcao que tém
risco residual “baixo”, uma empresa nio
tomaria nenhuma atitude adicional.

Algumas empresas podem escolher ter uma
resposta para dreas de “alto” risco residual e
decidir ndo tomar nenhuma atitude para as
dreas de risco residual “médio” e “baixo” como
parte da estratégia de tolerancia de risco.
Outras podem priorizar atitudes, com aquelas
que tratam dreas de “alto” risco residual como
de mais alta prioridade, seguidas por dreas de
risco residual “médio” e “baixo”. Nesses casos,
podem ser tomadas atitudes com base no
tempo e nos recursos disponiveis, bem como
no julgamento da administracdo.

Para empresas de pequeno e médio porte, o
plano de resposta ao risco de corrupcao é uma
ferramente importante para determinar se ha
necessidade de investimento de recursos para
mitigar riscos de corrupcao e, se assim for,
para que dreas alocar recursos. Essas empre-
sas podem usar seu plano de resposta para
determinar quais dos vdarios elementos do pro-
grama anticorrupcao (por exemplo, politicas
especificas, treinamento, monitoramento, etc.)
elas precisam implementar ou aprimorar com
base nos riscos. Pequenas e médias empre-
sas normalmente ndo tém exposicdo a risco
suficiente para garantir politicas e controles
robustos em todos os elementos do programa
anticorrupcao, e os resultados da avaliacdo de
risco de corrup¢do podem ser uma ferramenta
valiosa para que tais empresas determinem
quais desses elementos, se houver, elas que-
rem implementar ou aprimorar.

Um exemplo de uma abordagem para
determinar o plano de resposta ao risco de
corrupcao é ilustrado no Anexo 18.

1.4 Contetido do plano de resposta

Comentdrios sobre itens propostos para in-
clusdo no plano de resposta ao risco de corrup-
cdo devem vir de toda a empresa, incluindo as
opinides das funcoes e pessoas responsaveis
por implementar as acgoes e aqueles afetados
pelas acdes potenciais. E importante para o
plano de resposta ao risco de corrupcao ser
pragmatico e seletivo, jd que had inumeros
controles internos que podem ser instalados
em toda empresa. Um bom plano de resposta
ao risco de corrupgao serd seletivo e objetivado
com base em uma abordagem estruturada,
prdtica, que reduza eficientemente os riscos
residuais para dentro da tolerancia de risco
da empresa. Quando um plano de resposta ao
risco de corrupgao é esbocado, ele é normal-
mente aprovado pela administracdo respon-
savel pela avaliacdo de risco de corrupgao,
com supervisao de quem exerce governanca.
Algumas das caracteristicas de um plano
de resposta sdo:
e Descricdo de cada item de acdo;
e Responsabilidade de implementacdo de cada
item de acdo.
e Escala de implementacao.
e Ainda que cada item seja abordado nor-
malmente em um periodo de doze meses
(e alguns muito rapidamente), pode haver
situacdes em que uma empresa escolha
implementar certos itens do plano no pri-
meiro ano, com o remanescente completado
subsequentemente com base em uma escala
prioritdria. Para as cronologias de médio a
longo prazo, marcos selecionados podem ser
incluidos no plano de resposta ao risco de
COITuUpCao.
e Uma estimativa de recursos precisa abordar
cada item de acdo como o nimero de
pessoas, horas e or¢amento.

E desejavel que uma pessoa seja responsavel
por coordenar a implementacdo do plano de
resposta ao risco de corrupcao e por informar
de volta para a gestdo e a quem exerce gov-
ernanga. A implementagdo deve ser regular-
mente monitorada pela administracdo com
qualquer modificacdo necessdria ou apropria-
da feita pela prépria administracdo e aprovada
por quem exerce governanga.



I.5 Apoio da lideranca

Uma questdo critica para a implementagdo
bem-sucedida do plano de resposta ao risco de
corrupcao é, em geral, o apoio de executivos
seniores, do conselho diretor, do comité audi-
tor e de outros que exer¢am governanga. Sem
esse suporte de alto nivel, a implementacdo do
plano de resposta pode estagnar, ja que certas
funcdes e pessoas podem nao dar a importan-
cia e a atengao exigida para os itens no plano
de resposta.

Além disso, pode ser benéfico para o re-
sponsavel pela avaliacdo de risco de corrupcao
articular-se com vdrios interessados, porque
implementar as etapas do plano de resposta
pode beneficid-lo individualmente e como
grupo. Uma estratégia é conectar o progresso
da implementacdo do plano de resposta com
avaliacao de desempenho e metas individuais
e das funcgoes. Outra estratégia é envolver os
vdrios interessados no inicio do processo de
avaliacdo do risco de corrupcdo, e ndo esperar
até que o plano de resposta ao risco precise ser
implementado.
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Resumir e informar os resultados de uma
avaliacao de riscos de corrupcao

J-1 Mapas de Riscos

Avaliacdes de riscos de anticorrupg¢ao sao geral-
mente documentadas utilizando planilhas com
informacoes detalhadas e modelos de bancos de
dados, como por exemplo um registro de risco.
Isso é conveniente para registrar informacoes
relativas a muitos riscos, mas seu resultado
pode ser volumoso, muito detalhado e em letras
pequenas — todos os fatores que podem tornar
esses relatérios ineficientes para comunicar os
resultados resumidos a administragdo e a quem
exerce governanca. E necessdria uma forma
mais simples para resumir as informagoes mais
importantes em uma folha de papel e comuni-
car isso de forma rdpida e facilmente entendida.
Mapas de Riscos podem resumir eficiente-
mente os resultados da avaliacdo de riscos de
corrupcao, e apresentd-los de forma impactante
para a administracdo e para quem exerce
governanca. Um mapa de riscos de corrupgao
demonstra os riscos de corrupcao identifica-
dos pela empresa dispostos de acordo com sua
probabilidade e seu impacto potencial em um
cendrio de vdrias cores, que representam dife-

Figura D: Mapa de Riscos simples
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D: Propinas para pedidos de vendas

rentes niveis de riscos. Mapas de Riscos simples
normalmente tém se¢des vermelhas, amarelas
e verdes, denotando riscos alto, médio e baixo,
respectivamente. Mapas de Riscos mais com-
plexos usam vdrias nuances de cada cor para
mostrar variagoes sutis dos niveis de riscos.
Estes podem representar melhor as variacdes
nos niveis de riscos individuais, mas os Mapas
de Riscos simples podem ser mais rapidos e
faceis para a compreensdo dos executivos. Isso
pode permitir aos executivos gastar menos
tempo entendendo os dados e mais tempo em
discussdes cuidadosas sobre as questdes-chave
dos riscos.

Mapas de Riscos podem ser usados para
ilustrar uma visdo consolidada de toda a
empresa e ilustrar visoes por local, unidade de
negocios ou fungao.

A Figura D mostra um exemplo de Mapa de
Riscos simples antes de adicionar riscos de cor-
rupcdo individuais.

Para compilar um Mapa de Riscos a partir
de um volume grande de dados, uma empresa
pode agrupar categorias de corrupcdo especi-
ficas para estabelecer uma pontuacdo ou clas-
sificacdo de categoria para entdo classificar os
controles e o risco inerente. Por exemplo, uma
area de riscos de corrupcao pode ter vdrias
categorias a ela associadas e cada categoria
pode ter pontuagdes quantitativas diferentes
de riscos inerentes e de controles. Para chegar
a uma pontuacdo quantitativa de risco iner-
ente e de controle, uma empresa pode consid-
erar a média das pontuacoes do risco inerente
e do risco residual de todas as categorias para
esse risco. Alternativamente, em uma escala
qualitativa, uma empresa pode atribuir uma
classificacdo criteriosa de controle e risco iner-
ente geral, que tenha classificagoes de controle
e risco inerente diferentes, com base na con-
tagem de quantas categorias sao classificadas
como alta, média ou baixa.

Em uma visdo alternativa e mais holistica,
um eixo denotaria classificacoes de risco
inerente e o outro eixo denotaria classificacdes
de controle. Cada risco ou categoria seria
estruturado com base na sua classificacdo ou
pontuacdo de controle e risco inerente. Essa
visdo permite que uma empresa veja Como
cada risco inerente é classificado em relacao
a eficdcia dos seus controles de mitigacio. No
modelo tradicional discutido anteriormente,



a administracao é geralmente tendenciosa
em relacdo a mitigar eventos de alto impacto
e alta probabilidade. Mas, se um risco for
relevante para a empresa e for extremamente
de alto impacto, ele deve ser abordado,
independentemente de sua probabilidade.
Essa medida pode, portanto, ajudar a destacar
riscos improvaveis, mas potencialmente
devastadores que a gestdo sénior e quem
exerce governanca deve focalizar (os
chamados eventos Cisne Negro). Confira na
Figura E um exemplo desse mapa explicativo.

Como acontece com outros aspectos do
processo de avaliacdo de riscos, a escolha e o
design dos mapas de riscos sdo também mais
eficientes se forem criados em consulta com
vdrios niveis de gestdo e partes relacionadas
relevantes de diferentes funcdes, locais e uni-
dades de negdcios, conforme aplicdvel. Outra
importante consideracao é que os riscos aos
quais a empresa estiver exposta mudam com
o tempo e, por isso, é importante atualizar os
mapas de riscos periodicamente para entender
as questdes mais pertinentes no momento.

J.2 Preparando um relatério resumido

O processo de avaliacdo de riscos de corrupgao
envolve uma variedade de partes relacionadas
em vdrios niveis de engajamento para produzir
a avaliacdo final. Da mesma forma, os usudrios
da avaliacdo final tém diferentes interesses

e necessidades sobre os resultados dos riscos
inerentes e riscos de controles. Como algumas
pessoas podem estar muito interessadas nos
minimos detalhes da avaliagdo, os executivos
seniores e os responsaveis pela governanca
podem se beneficiar de um relatério resumido.
O resumo define, de forma concisa, os procedi-
mentos seguidos, os principais riscos identifica-
dos, controles de mitigacdo essenciais, falhas de
controle identificadas, bem como as respostas
planejadas para abordar os riscos residuais de
maneira prioritdria. Esse relatério resumido
deve ser autossuficiente, mas também pode
ajudar o leitor a buscar mais informacdes detal-
hadas em outra documentacao.

Para atingir esses objetivos, um formato
recomendado do relatério resumido inclui as
seguintes secoes:

e Sumadrio executivo;

e Declaracdo de propésito e objetivos;

e Resumo do escopo da avaliagdo e do nivel de
tolerancia de risco;

e Resumos da abordagem e das etapas de
trabalho;

e Lista resumida de partes interessadas e par-
ticipantes;
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e Principais dreas de risco de corrupcao iden-
tificadas;

e Principais controles de mitigacao;

e Falhas ou auséncias de controle identificadas;

e Plano de resposta;

e Agradecimentos (agradecer aos participantes,
consultores e outros contribuintes), e

* Anexos.

Um sumadrio executivo, que ndo deve ultrapas-
sar 1 ou 2 paginas, pode incluir as principais
dreas de risco, principais controles e itens
essenciais do plano de resposta. Além disso,
pense em incluir estatisticas essenciais (por
exemplo, a porcentagem total de alto risco vs.
médio risco vs. baixo risco inerente e residual),
observacdes gerais, locais e unidades de nego-
cios cobertas pela avaliacdo.

Considere incluir gréficos e diagramas
resumidos selecionados (por exemplo, Mapa de
Riscos) que podem ser extraidos da avaliacdo de-
talhada de riscos de anticorrupg¢ao, por exemplo:
e Areas de mais alto risco inerente;

e Areas de mais alto risco residual:

e Areas de alto risco inerente com baixo risco
residual;

e Resumo de controles que mitigam as dreas de
alto risco inerente;

e Resultados ilustrados por processo, unidade
de negdbcios ou local;

e Grafico de impacto versus probabilidade

e Grafico de risco inerente versus classificacdo
de controle;

e Grafico de risco inerente versus classificacdo
de risco residual

Confira o exemplo de contetido do relatério de
resumo anticorrup¢do no Anexo 19.
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Anexo 1. Orientacdo do Ministério da Justica do Reino Unido sobre a Lei Antis-
suborno

Principio 3, Avaliacdo de risco
A organizacdo comercial avalia a natureza e a extensdo da sua exposicdo a riscos de suborno

potenciais internos e externos em seu nome por pessoas a ela associadas. A avaliacdo é periddica,
informada e documentada.

Comentario

3.1 Para muitas organizacdes comerciais, esse principio se manifestard como parte de uma
avaliacdo de risco mais geral, executada em relacdo aos objetivos da empresa. Para outras, sua
aplicacdo pode produzir uma avaliacdo de risco de suborno auténoma mais especifica. O objetivo
desse principio é promover a adogdo de procedimentos de avaliacao de risco proporcionais ao
tamanho, estrutura, natureza, escala e localizacdo das atividades da organizacdo. Mas, qualquer
que seja a abordagem adotada, quanto melhor compreendidos forem os riscos de suborno enfren-
tados por uma organizacdo, mais eficazes serdo seus esforcos para evitar subornos.

3.2 Alguns aspectos da avaliacdo de risco envolvem procedimentos que caem no significado
geralmente aceito do termo “diligéncia prévia”. A funcao da diligéncia prévia como ferramenta
de reducao de riscos é abordada separadamente no Principio 4.

Procedimentos

3.3 Os procedimentos de avaliacdo de risco que permitem a organizacdo comercial identificar

corretamente e priorizar os riscos que enfrenta, independentemente de seu porte, atividades, cli-

entes ou mercados, geralmente refletem algumas caracteristicas basicas. Tais caracteristicas sao:

¢ Negligéncia sobre avaliacdo de risco pela alta administracao.

* Recursos apropriados - isso deve refletir a escala de negécios da organizacdo e a necessidade de
identificar e dar prioridade a todos os riscos relevantes.

e Identificacdo das fontes de informacdo internas e externas que permitirdo que o risco seja
avaliado e analisado.

e Consultas sobre diligéncia prévia (confira o Principio 4).

e Documentacdo correta e apropriada da avaliacdo de risco e sua conclusao.

3.4 A medida que os negécios da organizacio comercial evoluem, ela fica mais suscetivel a riscos
de suborno e, portanto, precisa aumentar sua avaliacdo de risco. Por exemplo, a avaliacdo de
risco aplicavel as operacoes domésticas de uma organizacdo comercial pode ndo ser aplicavel
quando a referida organizacdo entra em um novo mercado em uma parte do mundo onde ela
ainda ndo negociou antes (confira mais detalhes no Principio 6).

Riscos comumente encontrados

3.5 Os riscos comumente encontrados podem ser categorizados em cinco grandes grupos: pafs,

setor, transacdo, oportunidade de negdcios e parceria comercial.

¢ Risco do Pais: evidenciado por altos niveis de corrupcao percebidos, auséncia de legislacdo an-
tissuborno eficientemente implementada e falha do governo estrangeiro, da midia, da comuni-
dade comercial local e da sociedade civil em promover efetivamente as politicas transparentes
de investimento e aquisi¢ao.

* Risco do Setor: alguns setores apresentam maior risco que outros. Setores de maior risco
incluem as industrias extrativistas e o setor de infraestrutura de larga escala.

¢ Riscos de transacdes: certos tipos de transacao dio origem a maiores riscos, por exemplo, con-
tribuicdes beneficentes ou politicas, licencas e permissoes e transagoes relativas a aquisicao
publica.

¢ Riscos de oportunidades de negdcios: esses risco pode surgir em projetos de alto valor ou
em projetos que envolvem muitos contratados ou intermedidrios, bem como em projetos que,
aparentemente, ndo sdao empreendidos com o valor de mercado ou que ndo tém um objetivo
legitimo claro.

e Riscos de parcerias de negdcios: certos relacionamentos podem envolver maior risco, como
o uso de intermedidrios em transacdes com funciondrios publicos estrangeiros, parceiros de



consoércios ou joint venture, bem como relacionamentos com pessoas politicamente expos-
tas em que o relacionamento comercial proposto envolva ou esteja ligado a um funciondrio
publico proeminente.

3.6 Uma avaliacdo de riscos de suborno externos tem o objetivo de ajudar a decidir como esses

riscos podem ser reduzidos através de procedimentos que governam as operagoes ou relacoes co-

merciais pertinentes, mas uma avaliacdo de risco de suborno deve também examinar a extensao

em que estruturas e procedimentos internos podem ser adicionados ao nivel de risco. Os fatores

internos comumente encontrados incluem:

¢ Deficiéncias de treinamento, habilidades e conhecimento do funciondrio;

e Cultura de bdénus que recompensa assumir riscos excessivos;

e Falta de clareza nas politicas e procedimentos da organizacdo, despesas promocionais e com
hospitalidade além de contribuicdes politicas e beneficentes;

e Falta de controles financeiros claros, e

e Falta de uma mensagem antissuborno clara da alta administracao.

Anexo 2. Exemplo de ferramenta de andlise de pais de condicdo delicada

A tabela abaixo mostra a composicdo de receita por pais. Além disso, sdo apresentadas a por-
centagem do total das vendas feitas por agentes e distribuidores e as vendas para empresas gover-
namentais ou estatais.

Pontua- Totaldas % de % de ven- Treinamen- Historico de
cdao CPl receitas vendas das para to de con- casos de cor-
(emUSS$x atravésde empresas formidade rupcao (em-
1000) agentes/ governa- fornecido presa, pais,
distri- mentaisou para ter- industria)
buidores estatais ceiros
Pais A 95 10.000 20% 50% Nao Nao
Pais B 94 5.000 50% 50% Nao Nao
Pais C 88 3.000 100% 100% Nao Nao
Pais D 78 60.000 10% 50% Nao Sim
Pais E 71 30.000 0% 75% Nao Nao
Pais F 43 5.000 60% 100% Sim Sim
Pais G 39 12.000 60% 50% Nao Sim
Pais H 36 9.000 100% 100% Sim Sim
Pais | 24 25.000 90% 80% Nao Sim
Pais J 19 3.000 80% 50% Sim Sim




Ao avaliar a exposicdo geral a riscos de corrupgao por pais, o risco do Pais I pode ser maior do
que em outros paises: do total de vendas, 90% sao vendidos através de agentes e 80% dos clientes
sdo empresas estatais ou pertencentes ao governo. Considerando que o histérico negativo do Pais
I em relacdo a corrupcdo (pontuacdo CPI 24 e um histérico de casos de corrupg¢ao), vale a pena
pensar em uma andlise adicional. A tabela abaixo explora as vendas por agente em maiores

detalhes.
Pais 5 principais Total de % do total de Total de hon- Agentes/dis- Treinamento
Russia agentes/dis- vendas por vendas para orarios pagos tribuidores de confor- Risco geral
tribuidores agente/dis- clientes gov- a agentes/ externos midade for- (A/M/B)
(por receita) tribuidor (em ernamentais distribuidores examinados? necido para
US$ x 1000) (em USS$ x terceiros
1000)
1 Nome A 10.000 80% 300 Nao Nao A
2 Nome B 6.000 60% 100 Nao Nao M
3 Nome C 3.000 20% 50 Sim Nao B
4 Nome D 2.000 100% 100 Sim Nao A
5 Nome E 1.500 10% 30 Sim Nao B

Explicacdo: Os agentes A e D sdo os agentes mais fundamentais para a empresa no Pais I. Grande
parte das suas vendas esta relacionada com empresas estatais ou pertencentes ao governo e as
taxas que recebem como comissdo por seu trabalho sdo altas em comparagdo com outros agen-
tes. A empresa paga ao Agente A US$300.000 por ano por vender predominantemente para fun-
ciondrios de governo, apesar de ndo ter sido feita nenhuma triagem de histérico nem oferecido
nenhum treinamento de conformidade.

Anexo 3. Exemplo de entrevista de avaliacdo de risco de corrupcao e tépicos de
pesquisa

1. Introducao e historico

Essa porcdo da entrevista serd usada para apresentar os participantes, discutir o propésito da
avaliacdo e responder qualquer pergunta preliminar sobre a avaliacdo.

2. Risco de corrupc¢do por unidade operacional/pais

Discutir os desafios, inclusive as alegacoes de corrupgao potencial enfrentados pela empresal
unidade operacional em razdo da localizacdo geogréfica elou corrupgao percebida.

b. A empresa tem clientes governamentais? Se a resposta for sim, qual é a porcentagem das
vendas para clientes governamentais?

c. Ha paises, clientes de governo ou clientes comerciais que apresentam risco mais alto para a
empresa por causa da percep¢ao de que um pais, governo ou cliente é corrupto?

3. Interagdes com entidades e funcionarios de governo

a. Ganhar entendimento das varias entidades de governo com as quais a empresa interage.

b. Levar em conta pagamentos inadequados reais ou potenciais para funcionarios de governo e
clientes comerciais (por exemplo, seguranca, alfandega, pagamentos de facilitacdo).

c. Discutir o tipo de presentes, refeicoes, entretenimento, viagens e qualquer outros reembolsos
fornecidos para clientes governamentais, funciondrios de governo ou para os membros da
sua familia, se houver.

d. Entender os desafios enfrentados para garantir aprovagoes governamentais, licencas e per-
missoes.

e. Ja foram pagos pagamentos de facilitagdo (ou “propina”)?



4. Uso de agentes externos
d.

b.

5.
a.

6.

a.
b.

C.
d.

7.

a.

8.

Se agentes externos forem usados durante os negdcios, discutir fungoes, responsabilidades,
termos contratuais e mecanismos de pagamento.

Discutir pagamentos corruptos reais ou possiveis feitos para funciondrios de governo e clien-
tes comerciais através de terceiros.

Funciondrios

Discutir o desenvolvimento de carreira do entrevistado para incluir posicoes mantidas com
orgaos do governo ou organizacgoes politicas, se houver.

Considerar a suficiéncia do treinamento que é fornecido para os funciondrios.

Discutir a funcao e a intera¢do do funciondrio com outros funciondrios para entender a
segregacdo de funcoes e prevenir a facilitacdo de pagamentos inadequados.

Cadeia de suprimentos

Discutir a estratégia geral da cadeia de suprimentos, inclusive fornecimento, logistica, etc.
Investigar se o entrevistado estd ciente de qualquer programa ou mecanismo desenhado para
examinar e rastrear os contratados e contratantes com alto risco de corrupgao.

Discutir politica e pratica em torno de avaliar a reputacdo e a integridade dos fornecedores.
Discutir a suficiéncia de sistemas usados para rastrear e categorizar as transacdes do fornecedor.

Contribuicdes beneficentes e doacdes politicas
Discutir as contribuicoes beneficentes e doagdes politicas, se houver.

Propriedades minoritarias e majoritdrias, empreendimentos comuns (JV) e fusdes

e aquisicoes (M&A)

a.

9.
a.

b.

Discutir procedimentos de diligéncia prévia executada ao assumir investimentos em em-
preendimentos comuns.

Outra

Discutir se o entrevistado estd ciente de qualquer pagamento inadequado e de alegacoes rela-
tivas a violacdes potenciais de leis anticorrupcao.

Levar em conta qualquer instancia em que o entrevistado possa ter sido solicitado a desem-
penhar funcdes consideradas antiéticas ou contra o cédigo anticorrupcao da empresa.
Discutir politica e prdtica em torno da inclusdao de uma linguagem antissuborno em contra-
tos com terceiros.

No encerramento, o entrevistado deve ter a oportunidade de compartilhar qualquer coisa que
ndo tenha sido anteriormente discutida e deve ser buscada permissdo para acompanhamento

Observacao: Tépicos sob medidas adicionais serdo normalmente discutidos com base na funcao
e drea do participante da pesquisalentrevistado, além da industria e do perfil de risco da em-
presa.

Anexo 4. Alertas de corrupc¢io

Negdcios em paises com histérico de corrupcao;

Dependéncia excessiva de agentes externos;

Prazos de pagamento incomuns para agentes;

Pagamentos em dinheiro volumosos ou numerosos;

Pagamentos antecipados ou “adiantamentos”;

Solicitacdo de pagamento para quem ndo é agente ou fornecedor;

Pagamentos para contas numeradas ou para “parafiso fiscal” ou outros bancos no exterior;
Grandes contribuicoes beneficentes em paises estrangeiros;

Associagdo entre agente e governo estrangeiro;

Presentes - opuléncia, segredo, registros incorretos; elou

Pagamentos para paises ou fornecedores com os quais a empresa nao fazia negdcios anteriormente.



Anexo 5. Metodologia RESIST: Cendrios

1 Numa rodada de licitag&o, os termos de referéncia (inclusive especificagdes técnicas) sdo
tendenciosos em favor de um fornecedor ou para excluir concorrentes potenciais

9 Ointermediario oferece uma empresa para vencer uma licitagao a partir do pagamento de taxa
de perdedor durante a etapa de licitagcdo ou pré-licitacao

3 Solicitagdo de suborno por informacao confidencial durante a etapa de licitagao ou pré-licitagao

4 Cenario de “comissdo”: Seu representante de vendas recebe uma oferta de remuneragéo
escondida através do cliente ou de um intermediario

5 0 pais anfitrido pode impor ou impde uma parceria com uma empresa local designada que pode
apresentar altos riscos de corrupgéo

6 0 cliente demanda uma “taxa de fechamento” de ultimo minuto para fechar um negécio que
agora esta atrasado demais para fechar

7 Uma empresa que reclama sobre um processo de aquisigao injusto é ameagada com um pro-
cesso criminal espurio que vai levar a uma multa de grande valor

8 Uma agéncia governamental local exige uma taxa por aprovagao técnica de equipamento

9 Funcionarios recém-contratados ndo podem obter permissdes de trabalho, a ndo ser que seja
paga uma sobretaxa de emprego

10 Um policial local solicita pagamento para permitir que um trabalhador expatriado cruze uma
fronteira interna no pais

11 Um funcionario da empresa estatal de eletricidade exige dinheiro para fazer conexao com arede

12 Equipamento essencial, aguardado ha muito tempo, esta parado na alfandega esperando lib-
erac3o e s6 0 pagamento de uma taxa “especial” pode garantir liberagdo imediata

13 Produtos pereciveis sdo mantidos na alfandega e sé serdo liberados ser for feito um paga-
mento em dinheiro

14 Um inspetor fiscal pede uma “comissao” em troca de garantir a dispensa ou aceitacao de
acerto de uma disputa fiscal

15 Um lider sindical exige pagamento para um fundo de previdéncia de funcionarios antes de
permitir que seus membros descarreguem um navio

16 Durante uma visita a sua sede, um cliente pede a sua empresa para arranjar e pagar um check-
up em um hospital de prestigio

17 Um funciondrio de governo solicita amostras gratuitas de produtos para uso privado

18 Um representante de governo solicita patrocinio para uma atividade conectada a interesses
privados de funcionérios de governo de alto nivel

19 Um intermediario de servigos financeiros exige incentivos sobre e acima de comissdes regula-
mentadas e taxas para indicagao de clientes para fornecedores de produtos financeiros

20 Um fornecedor oferece suborno para um gerente de contratos para deixar passar produtos ou
servigos inferiores ou “fora das especificagdes”

21 O representante de um cliente exige pagamento de uma taxa que nao tinha sido previamente
acordada como condi¢do para uma mudancga de contrato

22 Mediante pagamento de uma taxa, um “empresario” se oferece para ajudar a restabelecer os
pagamentos parcelados que foram interrompidos sem razao aparente

(fonte: http:/lwww.iccwbo.org/products-and-services/fighting-commercial-crime/resist/)




Anexo 6. Fontes de analise de risco de corrupg¢io por pais

Publicado Descricao Link de internet
por
ndice de Transparéncia Uma pesquisa anual classifica quase www.transparency.org
Percepcgio de Internacional 200 paises por niveis de corrupgéo
Corrupgao politica percebida, conforme
determinado por avaliagdes de
especialistas e pesquisas de opinido.
Indice de Transparéncia Avalia o lado de oferta da corrupgao www.transparency.org
Pagadores de Internacional - a probabilidade de empresas dos
Suborno paises industrializados do mundo
de oferecerem suborno em paises
estrangeiros
Barometro Transparéncia Uma pesquisa que avalia as atitudes www.transparency.org
da Corrupgao Internacional e a experiéncia do publico em geral
Global com corrupgao em varios paises.
Pesquisas Transparéncia Apresentar os resultados das www.transparency.org
do Sistema Internacional avaliagdes do SNI na forma de
Nacional de analises abrangentes de disposigoes
Integridade e capacidades anticorrupgao em
(SNI) um pais, incluindo recomendacgdes
para areas-chave de reforma
anticorrupgao.
Pesquisas de Transparéncia Pesquisas publicadas em 2009 www.transparency.org

Relatorios
Corporativos

Internacional

e 2012 de relatério corporativo e
transparéncia sobre anticorrupgéo;
também o relatério “Promovendo
transparéncia de receita: Relatério
de 2011 sobre as empresas de gas e
petréleo”.

Indicadores
de
Governanga

Banco Mundial

Indicadores de governancaindividual
e relatorios agregados de 213
economias durante o periodo de
1996 a 2010 para seis dimensdes de
governanga, incluindo controle de
corrupgao.

http://info.worldbank.
org/governance/wgi/
index.asp

Perfil de Pais

Escritorio

das Nagdes
Unidas sobre
Drogas e Crime

Oferece relatdrios de andlise,
informacao sobre leis e autoridades
dos paises

http://www.unodc.org/
unodc/en/treaties/
CAC/country-profile/
index.html

(UNODC)
TRACK Escritorio Plataforma central de “Ferramentas www.track.unodc.org
das Nagdes e recursos de conhecimento anticor-

Unidas sobre
Drogas e Crime
(UNODC)

rupcao”.




Anexo 7. Exemplo de matriz de pontuacdo de probabilidade

Matriz de pontuacao de trés pontos para esquemas de corrupcao Pontuacgao
identificados

Pouca probabilidade de atividade de corrupgao 1

Alguma probabilidade de atividade de corrupgao 2

Alta probabilidade de atividade de corrupgao 3

Matriz de pontuacao de cinco pontos para esquemas de corrupcao Pontuacao
identificados

Minima probabilidade de atividade de corrupgao 1

Pouca probabilidade de atividade de corrupgao 2

Alguma probabilidade de atividade de corrupgao 3
Probabilidade consideravel de atividade de corrupgao 4
Probabilidade muito alta de atividade de corrupgao 5

Anexo 8. Exemplo de matriz de pontuagdo de impacto potencial

Exemplo de matriz de pontuacao de impacto potencial de trés pontos para esquemas de
corrupcao identificados

Categorizacao narrativa de impacto potencial de equema de corrupcao Pontuacao
Impacto insignificante 1

Impacto moderado 2

Alto impacto 3

Exemplo de matriz de pontuacao de impacto potencial de cinco pontos Pontuacgao
para esquemas de corrupcao identificados

Impacto insignificante 1

Pequeno impacto 2

Impacto moderado 3

Impacto importante 4

Impacto catastroéfico 5




Anexo 9. Exemplo de matriz de pontuacdo de probabilidade multifatorial

Probabili-
dade

Muito pouca
probabi-
lidade de
atividade de
corrupgao

Quantitativo

< 10% de chance

Situacao de casos
reais do esquema

A causa raiz do inci-
dente foi remediada
(reduzindo a chance de
recorréncia).

Complexidade

Dificil de ser perpe-
trado mesmo sem
controles instalados.

Pouca proba-

10%-25% de

A causa raiz do inci-

Dificil de ser perpe-

bilidade de chance dente esta no processo trado mesmo sem
atividade de de remediacgéao. controles instalados.
corrupgao

Alguma 26%-50% de 0 incidente foi contido. Moderadamente com-
proba- chance plexo para serem per-
bilidade de petradossemcontroles
atividade de instalados.

corrupgao

Probabili- 51%-75% de Oincidente estd no pro- Facil de ser perpetrado
dade consi- chance cesso de ser contido. sem controles insta-
deravel de lados.

atividade de

corrupgao

Proba- >75% de chance O incidente foi informa- Muito facil de ser per-
bilidade do e esta atualmente petrado sem controles
muito alta de sob investigagao. instalados.

atividade de

corrupgao




Anexo 10. Exemplo de matriz de pontuacio de impacto potencial multifatorial

Impacto
potencial

Reputacao

Financeiro

Juridico/conformi-
dade

Acionistas -
Clientes

Acionistas -
Funcionarios

Impacto in-
significante

Atengao
minima da
midia local
rapidamente
contida,
recuperabili-
dade de curto
prazo.

O impacto
financeiro é <5%
do item orgamen-
tério selecionado
(ou seja, receita
ou rendimento).

Notificagao de
violagao/alertas que
exigem agao adminis-
trativa e penalidades
minimas.

Reclamacgoes
minimas do cli-
ente e custos de
recuperacao.

Impacto insig-
nificante sobre
a capacidade do
Departamento
recrutar e reter
funcionarios.

Impacto Impacto do 0 impacto A rotina que governa Declinio minimo Algum im-
pequeno mercado local financeiro é de os litigios do 6rgéo das relagoes pacto sobre a
sobre amarca 5% a 10% do item sujeito a multas e pe- com o cliente e capacidade do
e areputagao orgamentario nalidadesmoderadas, alguns custos Departamen-
do Departa- selecionado (ou pode estar sujeita a de recuperacgao. to______ de
mento. seja, receita ou processos recrutar e reter
rendimento) e/ou audiéncias regu- funcionarios.
latdrias.
Impacto Cobertura O impacto Litigio rotineiro Perda ou Impacto signifi-
moderado de imprensa financeiro fica sujeito a penalidades declinio das cativo sobre a
local mantida entre 10% e e multas relagdes com o capacidade do
com crescen- 20% do item substanciais, sujeitoa cliente e custos Departamento
tes implica- de orgamento processos derecuperagdo | _______ de
¢bes parao selecionado (por e/ou audiéncias moderados. recrutar e reter
cliente. exemplo, receita regulatorias. funcionarios de
ou rendimento). alto desem-
penho.
Impacto Cobertura O impacto finan- Potencialmente, um Relacionamen- Impacto impor-
importante daimprensa ceiro fica entre exame minucioso tos tensos com tante sobre a
regional ou 20% e 30% do de 6rgdo governa- o cliente e cus- capacidade do
nacional item de orgamen- mental significativo, tos de recupe- Departamen-
mantida com to selecionado investigagdes sujei- racao significa- to________ de
danos de (por exemplo, tas a penalidades e tivos e ameaga recrutar fun-
longo prazo receita ou rendi- multas substanciais, ao crescimento cionario de alto
paraaima- mentos). que podem incluir futuro. desempenho.
gem publica. acusagoes criminais
sujeitas a processos
regulatorios e/ou
audiéncias.
Catastréfico Cobertura da 0 impacto finan- Exame minucioso Perda de impor- Impacto sus-
Impacto midia global ceiro é >30% do importante, inves- tantes relagdes tentado sobre a

item selecionado
do orgamento
(por exemplo,
receita ou rendi-
mento)

tigagdes sujeitas a
multas e penalidades
substanciais, que
incluem acusa-

¢des criminais e/ou
ordens de cessacgao e
desisténcia, possivel
acdo regulatoria

com o cliente e
grave ameaca
ao crescimento
futuro.

capacidade do
Departamen-
recrutar e reter
funcionarios de
alto desem-
penho.




Anexo 11. Exemplo de métodos de classificacdo de probabilidade e impacto po-
tencial por média ponderada

Determine a classificacdo de probabilidade de cada risco ou esquema em uma escalade 1a 5
para cada medida quantitativa, o estado de casos reais e a complexidade do referido risco ou
esquema, depois calcule uma classificacio geral de probabilidade assumindo a média ponderada
das trés pontuacoes, como segue:

e 25% da pontuacdo quantitativa;

® 50% do estado de casos reais da pontuacdo do esquema;

* 25% da pontuacdo de complexidade;

Determine a classificacdo de impacto potencial de cada risco ou classifique em uma escalade 1 a
5 para cada impacto sobre reputacdo, finangas, juridico/conformidade, cliente e funciondrio para
cada risco ou esquema e depois calcule uma classificacdo de impacto potencial geral assumindo
uma média ponderada das cinco pontuacdes, como segue:

* 30% da pontuacdo do impacto sobre a reputacao;

* 30% da pontuacdo do impacto financeiro;

® 20% da pontuacgdo do impacto legal/de conformidade;

* 10% da pontuacdo do impacto sobre os clientes; e

e 10% da pontuacdo do impacto sobre os funciondrios.

Anexo 12. Exemplo de escala qualitativa para determinar risco inerente

Probabilidade Impacto Potencial Risco Inerente
Alta Baixo Médio

Alta Médio Alto ou médio
Alta Alto Alto

Média Baixo Médio ou baixo
Média Médio Médio

Média Alto Alto ou médio
Baixa Baixo Baixo

Baixa Médio Médio ou baixo
Baixa Alto Médio




Anexo 13. Exemplo de abordagem quantitativa para avaliar risco inerente

Nivel de risco inerente Soma das pontuacoes de impacto potencial e
probabilidade

Baixo 5 ou menos

Médio 6-7

Alto 8-9

Embora o acima referido seja uma opg¢ao simples e geralmente usada para determinar a clas-
sificacdo de risco inerente de cada esquemalrisco de corrupcdo, certas empresas, especialmente
aquelas que sdo maiores e capazes de alocar recursos apropriados para esse exercicio, podem
querer incluir fatores adicionais, como cdlculos de média ponderada, para aumentar a correcao
da pontuacdo. No exemplo acima, é dado peso igual para impacto potencial e probabilidade.
Uma opcao alternativa seria fornecer mais peso para o impacto potencial do que para probabili-
dade para calcular risco inerente, acreditando-se que o impacto potencial sobre a empresa é um
impulsor maior da necessidade de gerenciamento para mitigacdo dos riscos de corrupgao. Por
exemplo, na escala quantitativa acima, ao invés de adicionar a pontuacdo bruta de probabilidade
e impacto potencial, 60% da pontuacdo de impacto potencial pode ser adicionada aos 40% da
pontuacdo de probabilidade para chegar a uma pontuacdo de risco inerente ponderada. Os pesos
relativos dos dois fatores podem ser ajustados até que o resultado reflita apropriadamente o
julgamento geral da administracao.

Anexo 14. Exemplos de controles anticorrup¢ao

1. Controles gerais normais anticorrup¢ao em nivel de entidade:18

e Um programa formal de conformidade anticorrupgao;

e Um comité de compliance ou anticorrupcao obrigatério para analisar ou receber atualizacoes
de todas as transacdes de alto risco;

e Padroes escritos (ou seja, o cédigo de conduta e anticorrupgdo e outras politicas correlatas);

e Comunicacdo e treinamento anticorrupgao para funciondrios;

e Tom da alta administracdo e da administracdo intermedidria;

e Verificagoes de histérico do funciondrio;

e Sistema de delacao;

e Rastreamento e aprovacdo de solicitacdo de presente, entretenimento e hospitalidade;

e Processo de divulgacdolcertificacdo de conflito de interesses;

* Disposicdo contratual sobre conformidade de terceiros;

e Um processo de selecdollicitacdo competitivo incluindo divulgacdo de RFP para fornecedores
potenciais e andlise de proposta;

e Sistema de classificacdo de nivel de risco de terceiros;

e Diligéncia prévia de terceiros (em linha com o nivel de risco designado);

e Multiplos niveis de aprovacdo contratual de fornecedor ou aprovacdo interna (ou seja, solicitar
aprovacdo do setor de aquisi¢do, das funcoes juridica e de conformidade, bem como da
administracdo local);

e Controles contdbeis da andlise da fatura do fornecedor, aprovacdo e pagamento;

e Um processo de andlise de relatério de despesas e viagens, aprovacao e reembolso;

e Uma cultura de ética do funciondrio e avaliacdo de conhecimento;

e Entrevistas de desligamento;

e Auditorias anticorrupc¢do obrigatérias regulares; e

e Rotatividade obrigatéria de pessoal de nivel de gestdo em locais de alto risco.

18. Empresas de pequeno e médio porte normalmente nao teriam alguns desses itens por causa de restri¢oes de recursos, nao aplicabili-
dade e um perfil de risco diferente.



2. Controles especificos do esquema:'

(Incluindo alguns podem ser uma versdo especifica do sistema de um controle de nivel de entidade)

Um esquema envolvendo o uso de consultores/reparadores como canal de suborno pode incluir

0s seguintes processos e controles de mitigacao:

e Um processo para documentar uma necessidade de negdcios para contratar um consultor;

e Triagem/diligéncia prévia do consultor com aspectos especificos como verificacdo de histérico,
triagem de acordo com listas de pessoas politicamente expostas (“PEP”), verificacdo de
referéncias e credenciais, compromissos anteriores, reputacdo e exemplo de andlise de produto
de trabalho (dependendo do nivel de risco);

e Certificacao de conformidade do consultor (inicial e a intervalos periédicos, por exemplo,
anualmente), com certificacdo e confirmacao de politica anticorrupgao, cédigo de conduta do
fornecedor, etc.;

e Atividades de comunicacdo e treinamento anticorrupgao voltadas para o pessoal de aquisicao
envolvido além de gestdo continualcontratada do consultor e para o(a) préprio(a) consultor(a);

e Avaliacoes de desempenho do consultor, andlise do produto do trabalho real; e

e Andlises de faturas/taxas do consultor (a fatura tem um nivel de detalhamento adequado; a
taxa é razodvel; como se compara a outros fornecedores semelhantes, é proporcional ao produ-
to do trabalho; hd correlacdo entre a fatura do consultor e uma acdo governamental especifica
que beneficiou a empresa, etc.).

Um esquema envolvendo os representantes de vendas da empresa que fornecem presentes, hospi-

talidade e entretenimento potencialmente inadequados para clientes e clientes potenciais pode

incluir?®

e Comunicacdo e treinamento periédico sobre entretenimento e presentes, voltados para o pes-
soal de vendas e seus gerentes;

e Comunicag¢do com clientes sobre a politica de presentes, hospitalidade e entretenimento de
empresa;

e Tom da administracdo intermedidria: comunicacdo dos supervisores ou da lideranca de mer-
cado com o pessoal de vendas;

e Certificacdo ou reconhecimento periédico (por exemplo, anual) da politica anticorrupcao
entre o pessoal de vendas e os supervisores;

e Uso obrigatério dos cartdes de crédito da empresa para refeicdes com terceiros ou outro entre-
tenimento do pessoal de vendas;

e Rotatividade do representante de vendas;

e Entrevistas/pesquisas com clientes; e

e Disponibilidade de linha direta para o pessoal do cliente.

3. Controles anticorrupc¢ao preventivos:*!

e Ter um programa anticorrupc¢do formal com estrutura definida, propriedade, linhas de relato,
atividades planejadas e medicao periédica de eficicia;

e Padroes escritos (c6digo, politicas anticorrupcao);

e Comunicacdo e treinamento anticorrupgao, incluindo uma biblioteca de recursos;

e Tom da alta administracdo e da administracdo intermedidria: gestdo de nivel médio e sénior
visivel, definindo as expectativas;

e Um sistema de classificacdo de risco para atividades de terceiros, localizacdes corporativas e
comerciais (ou seja, um sistema em niveis em que as partes de risco mais alto estdo sujeitas a
uma diligéncia prévia e supervisao mais robusta do que as partes de menor risco);

e Diligéncia prévia e o devido cuidado, inclusive verificacdes de histérico do pessoal, diligéncia
prévia inicial de terceiros, certificagdo e reconhecimento de politica;

e Aprovacdo antecipada de presentes, hospitalidade e entretenimento;

e Segregacao de obrigacoes;

e (Clausulas contratuais sobre conformidade com as leis em geral e antissuborno especifica-
mente; e

19. Empresas de pequeno e médio porte normalmente nao teriam alguns desses itens por causa de restri¢oes de recursos, nao aplicabili-
dade e um perfil de risco diferente.
20. Empresas de pequeno e médio porte normalmente ndo teriam alguns desses itens por causa de restri¢des de recursos, ndo aplicabili-
dade e um perfil de risco diferente.



e Incentivos para conduta apropriada, ética, recompensas e (até certo ponto) avaliacoes de
desempenho com disposicoes especificas de ética e conformidade.

Para muitos esquemas, controles preventivos podem ser aumentados por controles de deteccao,
com o objetivo de deteccdo inicial de md conduta (tanto intencional como ndo intencional).

4. Controles de deteccdo anticorrup¢ao:*?

e Acompanhamento de presente, hospitalidade e entretenimento (depois do fato);

e Auditoria de relatério de despesas;

e Monitoramento periddico de terceiros (por exemplo, avaliacdo de desempenho, re-certificacdo);
e Sistema de delacdo, processo de investigacdo e gestdo de casos;

Entrevistas de desligamento;

Auditoria corporativa, auditoria de transagoes, auditoria de terceiros;

Avaliacdo de cultura de ética e conformidade do funciondrio, principalmente se incluir per-
guntas sobre pressdo para comprometer ma conduta, violacdes reais da politica, etc.; e
Entrevista ou pesquisa de cliente, fornecedor ou terceiros.

Anexo 15. Exemplo de matriz de pontuacdo para classificacdo de controle

Exemplo de matriz de pontuacao em escala de 3 pontos para classificacao de controle

Categorizacao qualitativa Categorizacido numérica Controle de
classificacao
derisco

Bom/Eficiente 3 Baixo

Médio/Parcialmente eficiente 2 Médio

Fraco/Ineficiente 1 Alto

Exemplo de matriz de pontuacao em escala de 5 pontos para classificacao de controle

Categorizacao qualitativa Categorizacdo numérica Controle de
classificacao
derisco

Excelente/Muito eficiente 5 Muito baixo

Bom/Eficiente 4 Baixo

Médio/Neutro/Parcialmente eficiente 3 Médio

Fraco/Razoavelmente eficiente 2 Alto

Muito fraco/Ineficiente 1 Muito alto

21. Empresas de pequeno e médio porte normalmente nao teriam alguns desses itens por causa de restri¢des de recursos, nao
aplicabilidade e um perfil de risco diferente.
22. Empresas de pequeno e médio porte normalmente nao teriam alguns desses itens por causa de restri¢oes de recursos, nao
aplicabilidade e um perfil de risco diferente.



Anexo 16. Exemplo de critérios detalhados de classificacdes para classificacido de
controle

A. Matriz de pontuacao de treinamento anticorrupcao

# Critérios de Pontuacao Peso (Muito Guia de critérios de pontuacao
classificacdo de (simulada/ importante: 3,
controle amostra de Importante: 2,

pontuagao menos impor-
inserida) tante: 1)

1 0 treinamento anticor- 3 3 Todos- 3, Alguns- 2, Poucos- 1
rupgao visa publicos
relevantes?

2 E fornecido em linguas 2 3 Todas- 3, Algumas- 2, Poucas ou
pertinentes? Nao-1

3 0 treinamento anticorrup- | 1 2 Sim, para todos- 3, Alguns fun-
¢do é obrigatdrio? cionarios- 2 Nao- 1

4 O treinamento estd inclui- | 2 1 Sim, em 3 meses- 3,entre 3e 6
do na orientagao de novos meses-2, depois de 6 meses- 1
funcionérios ou conduzido
geralmente dentrode 3a 6
meses a contar doinicio do
emprego?

5 0 treinamento é sufici- 2 2 Anual:- 3, A cada 2 anos- 2, A cada
entemente conduzido 2+ anos ou Nao- 1
periodicamente?

6 Qual é a qualidade do con- | 2 3 Boa- 3, Satisfatdria- 2, Fraca- 1 Ob-
teddo de treinamento? servagao: as consideragdes sobre

gualidade podemincluir:apresenga
de topicos relevantes essenciais,
tom da alta administragao, intera-
tividade, facilidade de navegagao,
apresentacao visual, nivel linguisti-
cos, clareza de conteudo, etc.. Es-
ses critérios podem ser pontuados
formalmente e separadamente para
atingir a pontuagao de qualidade
de conteldo ou usados como guia
de qualidade para o avaliador, para
ajuda-Llo a atribuir uma pontuacéao
precisa a esses critérios de quali-
dade de conteudo.

7 0O treinamento inclui um 3 1 Sim-3, Ndo- 1
formulario de certificagdo
da politica ou confirmagao
escrita?

8 Otreinamentoincluiteste? | 3 2 Sim-3, Ndo- 1

9 Os resultados do teste 3 1 Sim-3, Ndo-1
sdo acompanhados e
mantidos?

10 | Aconclusdodotreinamen- | 3 2 Sim-3, Ndo- 1
to é acompanhada e esses
registros sdo mantidos?

11 | Qual é ataxade conclusdo | 3 3 Acima de 66%- 3, 33%—-66%- 2,
do treinamento do publico menos de 33%- 1
alvo?




A. Matriz de pontuacao de treinamento anticorrupcao

# Critérios de Pontuacao Peso (Muito Guia de critérios de pontuacao
classificacao de (simulada/ importante: 3,
controle amostra de Importante: 2,

pontuacgao menos impor-
inserida) tante: 1)

12 | Ha consequéncias disci- 1 1 Sim-3, Ndo- 1
plinares por ndo conclusao
do treinamento?

13 | Aconclusdodotreinamen- | 1 1 Sim-3, Alguns(por exemplo, apenas
to é parte da avaliagdo gerentes)- 2, Ndo- 1
de desempenho anual do
funcionario?

14 | Qual é a qualidade do 2 2 Boa- 3, Média- 2, Fraca- 1 Obs.:
plano de treinamento Consideragoes sobre a qualidade
escrito? podem incluir prazos anuais e

estratégicos plurianuais, metas

e objetivos declarados, publicos
meta definidos, curriculo detalha-
do, taxas de conclusdo meta
declaradas, frequéncia planejada,
modalidade de entrega, escalas
de instalacao, indicadores-chaves
de desempenho (KPIs), se o plano
foi desenvolvido em consulta com
outras fungoes, etc.

15 | Aeficiéncia do desem- 1 2 Sim, no minimo anualmente- 3, a
penho do programa de cada 2-3 anos-2, a cada 3+ anos ou
treinamento é avaliada N&o-1
periodicamente?

16 | Osresultados da ava- 1 1 Sim- 3, Nao-1
liagdo do programa de
treinamento sao usados
para modificar o escopo do
programa de treinamento?

17 | Qual é a qualidade do 2 1 Boa- 3, Média- 2, Fraca- 1 Consi-
relatério de desempenho deracgdes sobre qualidade podem
do programa de trein- incluir ver se os relatérios sdo
amento? completados/ detalhados adequa-

damente, informam KPIs, sao
regularmente fornecidos para a
autoridade apropriada na empresa.

18 | Qual é a qualidade das 2 3 Boa- 3, Média- 2, Fraca- 1 (Observe
iniciativas de comunica- que as consideragdes podem incluir
¢do que acompanham cobertura de tdpicos, disponibili-
o treinamento formal? dade linguistica, frequéncia, tom da
(por exemplo, material alta administragao, administragao
impresso, e-mails, videos, intermediaria, clareza de contetdo
podcasts, blogs, recursos e faixa dos veiculos de entrega
de intranet, etc.) usados)

19 | O programa de treinamen- | 2 Sim- 3, Mais ou menos- 2, Ndo- 1

to em geral é adequado
para criar boa conscien-
tizagdo da matéria em
questao entre os fun-
ciondrios relevantes?

(Observagdo: essa é uma per-
gunta de verificacoes e balangos

A pontuacdo deve ser consistente
com as pontuagbes médias acima.
As consideragdes podem incluir
feedback do gerente/funcionario, e/
ou avaliagdo de outra parte)

PONTUAGAO PONDERADA TOTAL (escala de 1a 3)

2.15




B. Matriz de pontuacao do processo de rastreamento de presentes, hospitalidade e entreteni-
mento

Critérios de Pontuacao Peso (Muito Guia de critérios de pontuacao

classificacdo de (simulada/ importante: 3,

controle amostra de Importante: 2,

pontuagao menos impor-
inserida) tante: 1)

A empresa rastreia pre- 3 3 Todos, independente do valor- 3, Al-

sentes recebidos por seus guns (por exemplo, acima do valor

funcionarios? limite)- 2, Nao- 1

A empresarastreia entre- | 1 2 Todos, independente do valor- 3, Al-

tenimento/hospitalidade guns (por exemplo, acima do valor

fornecida para os seus limite)- 2, No- 1

funcionarios?

A empresa rastreia 1 3 Todos, independente do valor

presentes fornecidos por ou beneficiario- 3, Alguns (por

seus funcionarios para exemplo, acima do valor limite ou

terceiros? fornecido para certo tipo de bene-
ficidrio, por exemplo, funcionarios
de governo)- 2, Ndo- 1

A empresa rastreia entre- | 2 2 Todos, independente do valor

tenimento/hospitalidade ou beneficiario- 3, Alguns (por

fornecida por seus fun- exemplo, acima do valor limite ou

cionarios para terceiros? fornecido para certo tipo de bene-
ficidrio, por exemplo, funcionarios
de governo)- 2, Nao- 1

Presentes, hospitalidade 2 2 Todos, independente do valor

e entretenimento exigem ou beneficiario- 3, Alguns (por

aprovagao antecipada? exemplo, acima do valor limite ou
fornecido para certo tipo de bene-
ficidrio, por exemplo, funcionarios
de governo)- 2, Ndo- 1

Searespostafor SIMpara | 2.5 2 Sim, para todas as solicitagées; 1-2

a pb, essa solicitagao de assinaturas de aprovacgao incluindo

aprovagao exige analise compliance ou juridico exigidos- 3

e aprovacao por confor- Sim, para solicitagdes acima de um

midade ou fungao legal? certo limite ou para tipos especifi-

(Ou seja, quem analisa e cos de beneficiario; 1-2 assinaturas

aprova as solicitagoes do deaprovagdonecessarias,incluindo

funcionario para pre- uma de compliance; outras solici-

sentes, hospitalidade e tagdes precisam de uma assinatura

entretenimento?) de aprovacéo (ou seja, de um su-
pervisor)-2.5 Sim, para solicitagdes
acima de um certo limite ou para
tipos especificos de beneficiario;
no minimo duas assinaturas de
aprovagao necessarias, incluindo
uma de compliance; para outras
solicitagdes, nenhuma aprovagao
necessaria- 2 1.5 Apenas acima de
um certo limite ou para certos tipo
de beneficiario, com uma assina-
tura de aprovagéo (por exemplo,
supervisor de algum beneficiario)-
1.5 N3o-1

Na auséncia de aprovagdo | 3 2 Todos, independente de valor -3,

formal antecipada para
presentes, hospitalidade e
entretenimentofornecidos
para terceiros, o processo
de rastreamento exige
divulgagao “retroativa"?

Alguns (por exemplo, acima de um
valor limite)- 2, Nao- 1




B. Matriz de pontuacao do processo de rastreamento de presentes, hospitalidade e entreteni-

mento

# Critérios de Pontuacao Peso (Muito Guia de critérios de pontuacao
classificacdo de (simulada/ importante: 3,
controle amostra de Importante: 2,

pontuagao menos impor-
inserida) tante: 1)

8 Na auséncia de aprovagdo | 3 2 Todos, independente do valor- 3, Al-
formal antecipada (ou guns (por exemplo, acima do valor
guando a aprovagao nao limite)- 2, Nao- 1
foi solicitada), o processo
de rastreamento exige di-
vulgacao “retroativa” para
presentes e entretenimen-
to recebidos de terceiros
pelos funcionarios?

9 O processo ou ferramenta | 3 1 Sim, exigido para todos os
exige ou permite a verifica- presentes, hospitalidade e
¢do de terceiros de acordo entretenimento acima de certos
com a base de dados limites (ou outros critérios),
de “parte politicamente discricionarios paraoutros-2.5Sim,
exposta” (PEP)? discricionario apesar do critério- 2

Nao- 1.

10 | Paratodos os presentese | 2 1 Sim- 3 Alguns, mas nem todos, ou
entretenimentos forneci- algumas vezes mas nao sempre- 2,
dos para terceiros, o pro- N3o-1
cesso exige ser pago com
os fundos da empresa (por
exemplo, cartdo de crédito
da empresa, ou seja,
nenhuma despesa pessoal
é permitida para negdcios
relativos a presentes,
hospitalidade e entre-
tenimento para clientes,
fornecedores, parceirosde
negocios, provedores de
servigos e outras partes
correlatas).

11 | Oprocesso de rastrea- 3 1 Sim- 3, Mais ou menos - 2, No- 1
mento é automatizado e
facil de usar.

12 | O processo de rastrea- 3 2 Sim- 3, Mais ou menos - 2, No- 1
mento e os requisitos cor-
relatos foram claramente
comunicados a todos os
funcionarios relevantes.

13 | Oprocesso de rastrea- 3 2 Sim- 3, Mais ou menos (por exem-
mento permite rastrea- plo, presente oferecido mas nao
mento cumulativo por recebido, apenas presentes e ndo
beneficiario e provedor de entretenimento, algumas unidades
presente e entretenimen- de negdcios, mas n3o outras, etc.)-
to, além de sua empresa. 2,Nao-1

14 | O processo de rastrea- 2 Sim- 3, A maior parte da empresa -
mento cobre toda a 2, Uma parte menor da empresa- 1
empresa?




B. Matriz de pontuacao do processo de rastreamento de presentes, hospitalidade e entreteni-

mento

# Critérios de Pontuacao Peso (Muito Guia de critérios de pontuacao
classificacao de (simulada/ importante: 3,
controle amostra de Importante: 2,

pontuacao menos impor-
inserida) tante: 1)

15 | Ha consequéncias disci- 1 2 Sim-3, Talvez- 2, Ndo- 1
plinares por nao seguir o
processo estabelecido?

16 0 processo de rastrea- 1 2 Sim, periodicamente e com escopo/
mento e as ferramentas profundidade adequado- 3 Sim-
associadas sao avali- com pouca frequéncia e/ou escopo
ados periodicamente por limitado- 2 Nao- 1
eficiéncia?

PONTUACAO PONDERADA TOTAL (escaladela 3) 2.35

# Critérios de Pontuacao Peso (Muito Guia de critérios de pontuacao
classificagao de (simulada/ importante: 3,
controle amostra de Importante: 2,

pontuagao menos impor-
inserida) tante: 1)

1 A empresa tem uma 3 3 Sim, uma politica Unica global ou

politica anticorrupgéo? uma combinagéo de politicas local
e global- 3, Sim, politicas locais
apenas onde necessario - 2, Sim,
politicas locais apenas em alguns,
mas ndo em todos os locais ex-
postos- 1.5, Ndo ( se ndo, responda
“ndo" para todas as perguntas
abaixo)- 1

2 Qual é o formato da 3 2 Incluida no cédigo de conduta mais
politica? um documento autébnomo (mais

detalhado- 3, Apenas incluida no
cddigo de conduta- 1

3 0 contetdo da politica é 2 3 Sim- 3, Mais ou menos - 2, Ndo- 1
adequada e suficiente- Observacao: se a politica so6 esta
mente abrangente (ou disponivel como um capitulo do
seja, a politica aborda cddigo de conduta, veja se o con-
todas as questdes/topicos teddoésuficientementeabrangente
pertinentes com detalhe para comunicar as expectativas de
suficiente)? comportamento.

4 A linguagem da politica 2 2 Sim- 3, Mais ou menos - 2, Ndo- 1
é clara, legivel e consis-
tente> E facil de entender
para o funcionario médio?

5 A politica é bem organiza- | 2 2 Sim- 3, Mais ou menos - 2, Ndo- 1
da e estruturada?




C. Matriz de pontuacao da politica anticorrupcao

# Critérios de classifica- | Pontuacao Peso (Muito Guia de critérios de pontuacao

cao de controle (simulada/ importante: 3,
amostra de Importante: 2,
pontuacéao menos impor-
inserida) tante: 1)

6 Qual é a posigdo da 2 3 N&o permitido, exceto nas situagdes
politica sobre pagamentos de perigo de vida- 3, Geralmente
de facilitagao? nao permitido, exceto quando

houver permiss3o prévia, por
escrito- 2.5, Geralmente permitido,
em circunstancias definidas, sem
necessidade de permiss&o prévia,
por escrito- 1.5 Permitido- 1
Indefinido - 1 Varia dependendo do
local- 1.5

7 Se houver versoes da 2.5 1 Geralmente, sim- 3, Mais ou menos,
politica local diferentes, mas algumas sao mais restritivas
elas sdo consistentes com que o padrdo geral da empresa- 2.5,
a politica corporativa, e/ Mais ou menos, mas algumas sao
ou entre si em termos mais lenientes do que o padrao
de padroes, contetido e geral da empresa- 1.5, Ndo- 1 N/A
apresentagao? ja que temos uma unica politica

global- 3

8 A politica esta disponivel | 3 3 Sim, em todos ou na maioria dos
nas linguas onde a em- paises onde aempresa opera, inclu-
presa opera? sive nos principais locais de risco-

3, Em alguns, mas ndo em todos os
principais locais de risco- 2, Ndo- 1

9 A politica é facilmente 3 2 Sim- 3, Mais ou menos- 2 N3o- 1
acessivel na intranet da
empresa por segmentos
de funcionarios
relevantes?

10 | A politica tem sido bem 3 3 Sim- 3, Mais ou menos- 2 Nao- 1
comunicada para grupos
de funcionarios rele-
vantes?

11 | Had um processo de 3 2 Sim, todos os funcionarios rel-
confirmacéo da politica evantes- 3, Alguns, mas nao todos
que envolve funcionarios osfuncionariosrelevantes-2,Ndo-1
relevante periodicamente
(por exemplo, anualmente,
ou a cada 2 ou 3 anos)?

12 | Apolitica é analisada e 2 1 Sim- 3 Algumas, mas néo todas, ou

atualizada periodicamente
(por exemplo, a cada 2 ou
3 anos)?

algumas vezes, mas nao sempre - 2
N&o-1

PONTUACAO PONDERADA TOTAL (escala de 1a 3)

2.25




Observacdo: As respostas para as perguntas acima devem ser feitas usando a escala de clas-
sificacdo escolhida (por exemplo, 1 a 3 em uma escala de 3 pontos, no exemplo acima) com as
respostas sim e ndo assumindo os valores extremos. Em muitos casos, no entanto, haverd mais
diferencas sutis do que uma simples abordagem bindria. Uma média simples ou ponderada dos
pontos do critério compdem a pontuacdo do controle. Além disso, as empresas podem usar um
pool menor de perguntas para fazer essas classificacoes e ndo tém de usar todas as perguntas
acima.

Uma opgao alternativa é simplificar os critérios de classificacdo. Por exemplo, a matriz de
pontuacdo pode, teoricamente, ser escalonada para baixo até um critério inico, ou seja, nés
fornecemos treinamento anticorrup¢do para os nossos funciondrios? Sim- 3, Ndo- 1. No entanto,
os programas de treinamento anticorrupcao variam muito em qualidade, indo de mal existentes
a muito robustos. Responder “sim” e dar o mdximo de trés pontos com base no fato de haver

um treinamento anticorrupgao apesar de ser mal desenhado, mal implementado ou ineficiente-
mente operacional, pode dar uma falsa impressdo que ilude a administracdo, o conselho diretor
e o comité auditor ou outras pessoas que exer¢cam governanca. Pode também criar exposi¢oes
regulatodrias e legais. Por essas razdes, uma avaliacdo mais refinada que leva em conta a quali-
dade do design, implementacdo e operacdo é altamente recomendada.

Anexo 17. Exemplo de escala qualitativa para determinar risco residual.

Se orisco inerente for e a classificacao de risco Entao risco residual é nor-
de controle for malmente

Alto Alto Alto

Alto Médio Ou Alto ou Médio

Alto Baixo Ou Alto ou Baixo

Médio Baixo Baixo

Médio Médio Ou Alto ou Baixo

Médio Alto Médio

Baixo Alto, Médio ou Baixo Baixo




Anexo 18. Exemplo de abordagem para definir o plano de resposta ao risco de
corrupg¢ao

Nessa abordagem, quatro quadrantes sdo identificados com base na interacdo entre risco de con-
trole e risco inerente. Cada quadrante tem uma resposta predominante ou padrdo. Os controles
que sdo considerados eficientes ou parcialmente eficientes para mitigacdo de itens de risco pouco
inerentes sdo classificados como “Sem maior preocupacdo”. Isso indica que ndo hd necessidade
de criar controles ou programas de investimento adicionais e que essas dreas de risco ndo estdo
incluidas em nenhum plano de monitoramento ou auditoria (pode haver oportunidade de
relocacdo de controles e recursos dedicados a essa ou a outras dreas). Controles que sdo consi-
derados eficientes para mitigar itens de risco altamente inerentes sio classificados como “Andlise
continua", indicando que apesar de os controles de mitigacdo serem eficientes, a eficiéncia dos
controles é muito importante, considerando que estdo mitigando dreas de alto risco inerente.
Esses controles devem ser parte de um continuo programa de monitoramento (por exemplo,
trimestralmente). Controles que sdo parcialmente eficientes ou ineficientes para a mitigacdo de
itens de baixo ou médio risco inerente sdo classificados como “Andlise periddica”, indicando que
os controles podem ndo mitigar os riscos eficientemente, e ja que o nivel de risco ndo é alto, esses
controles podem fazer parte de um programa de monitoramento (ou seja, a cada dois anos) mais
longos. Alternativamente, os controles podem ser aprimorados. Controles que sdo ineficientes ou
parcialmente eficientes para mitigar itens de risco inerente sdo designados como “Gestdo ativa",
indicando que a remediacdo ativa de programas e controles existentes é recomendada.

Anexo 18

Analise
periédica

Classificagdo de risco inerente —>

Controlar classificagéo de risco ——p

[ Analise continua: o controle é adequado, manter o moni-

toramento de controles para confirmar isso, por exemplo, no

minimo trimestralmente.

Administracgao ativa: riscos onde as opgdes de tratamen-

I to atual exigem preparacéo, analise ativa e gest&o continua.
Sem maior preocupacao riscos onde sistemas e proces-
sos que administram o risco sdo adequados. Pense em
controles excessivos ou redundantes.
Analise periédica: o controle n&o ¢ forte, mas a conse-
quéncia dos riscos ndo é alta. As opgdes sdo: melhorar o
controle ou monitorar a consequéncia do risco para garantir
que ela ndo aumente com o tempo.



Anexo 19. Exemplo de relatdrio resumido da avaliacdo de risco de corrupgao

Resumo da avaliacao de risco anticorrupcao

o

o

o

o

o

o

- Workshops categorizados de identificagdo de controle através de normas especificas no pais em
questao.

Foram realizados 44 workshops de identificagdo de controle com pessoas de varias unidades de
negdcios e departamentos de compliance em todo o mundo.

Cinco principais categorias de risco:

Subornos para funcionérios de alfandega;
Contribuiges beneficentes e politicas;

Uso de agentes e contratados externos;
Despesas de viagens e entretenimento;
Comissé&o e bénus pagos a equipe de vendas;

Observacdes:

- Das categorias de risco onde foram identificados riscos inerentes, uma faixa entre 73% e 88% foi
considerada de alto risco;
15%-18% dos controles identificados foram considerados fortes, 43%—-60% adequados, 21%-42%
fracos;
Dessescontroles onde foramidentificados riscos residuais, 4% foram altos, 45% médios, 51% baixos;
Observacgao geral de controle: verificagdes de histérico inadequado de pessoal essencial de agentes
e contratados;

Riscos identificados para os quais ndo ha controle ou ha controles fracos em alguns mercados:

Clientes/fornecedoresndosaoexaminados periodicamente paraidentificar pessoas politicamente
expostas.

Solicitagdes de informacéao de agéncia regulatdria relevante nio sao respeitadas de acordo com
as cronologias exigidas.

Presentes para funcionarios de governos estrangeiros ndo sdo aprovadas por delegacéo de auto-
ridade.

Adiantamentos de viagens fornecidos para funcionarios ndo sio acertados oportunamente.

Séao divulgadas para partes ndo autorizadas informacgdes de que a entidade suspeita de uma pes-
so0a, entidade ou transagao ou informou um assunto suspeito para uma agéncia regulatéria.
Sistemas e controles de compliance ndo sao atuais e sdo inadequados para manter conformidade
e adaptar-se a mudancgas de normas especificas.

Categorias de risco Risco Classificacao de Risco
inerente controle residual

Identificagdo do cliente Alto Parcialmente eficiente | Médio
VACS (Vendors, Agents, Consultants, Sup- | Alto Parcialmente eficiente | Alto
pliers) - vendedores, agentes, consultores,
fornecedores
Intermediarios (vendedores de alto risco, | Alto Parcialmente eficiente | Alto
agentes, consultores, fornecedores)
Treinamento Alto Eficiente Baixo
Manutencéao de registro Alto Eficiente Baixo
Monitoramento de pagamentos erelatdrios | Alto Parcialmente eficiente | Médio
de refeigdes, presentes e entretenimento

Risco inerente Alto Média Baixo

L a
Classificagao de controle Ineficaz Parcialmente eficiente Eficiente
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ations Global Compact

United Nations Global Compact pede as empresas para abracar, apoiar e promul-
gar, dentro da sua esfera de influéncia, um conjunto de valores centrais nas dreas
de direitos humanos, padrdes de trabalho, o meio ambiente e anticorrupgao:

Principio 1

Principio 2

Principio 3
Principio 4

Principio 5
Principio 6

Principio 7
Principio 8

Principio 9

Principio 10
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DIREITOS HUMANOS

As empresas devem apoiar e respeitas a protecao de
direitos humanos proclamados internacionalmente.
Ter certeza de que nao sao cumplices de abusos de direitos humanos.

TRABALHO

As empresas devem defender a liberdade de associacao e o
reconhecimento efetivo do direito a dissidio coletivo;

a eliminacao de todas as formas de trabalho for¢cado ou compul-
sOrio;

a abolicao efetiva do trabalho infantil; e

a eliminacao da discriminacao de emprego

e ocupacgao.

MEIO AMBIENTE

As empresas devem apoiar uma abordagem de precaucao para
desafios ambientais;

assumir iniciativas para promover maior

responsabilidade ambiental; e

incentivar o desenvolvimento e a difusao de

tecnologias ambientalmente corretas.

ANTICORRUPCAO

As empresas devem trabalhar contra a corrupcao em todas as suas
formas, incluindo extorsao e suborno.
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